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Kopsavilkums

Projekta ,,ARTSS: Perspektivas tehnologijas noturigiem un droSiem servisiem” (VPP-
COVID-2020/1-0009) (turpmak teksta — Projekts) mérkis ir izstradat metodi un tehnologiskos
risinajumus digitalo pakalpojumu dinamiskai pielagoSanai un drosibas nodrosinasanai COVID-
19 gadijuma un lidzigas krizes situacijas. Izvert€juma meérkis ir analizet attalinato veselibas
apriipes pakalpojumu sniegSanas droSibas ietekméjosiem faktoriem un sniegt rekomendacijas.

Rekomendaciju pamata ir Projekta izstradata ARTSS metode, ka arT secinajumi no
literatiiras analizes (IKT izmantoSanas tendences krizes situacijas, risku parvaldibas modeli
u.c.). Metode paredz strukturétu pakalpojuma mérku, izpildes raditaju, konteksta (jeb izpildes
vides merjjumu) un drosibas un noturibas pielagojumu att€loSanu un izmantoSanu servisa
konfigurésana ta izstrades un izpildes laika. Tadgjadi, izvertejums par attalinato veselibas
aprupes pakalpojumiem un to ietekméjosajiem faktoriem, t.sk. droSumu, potencialo un realo
efektivitati, izmaksu lietderibu, pieejamibu balstas ARTSS metodg.

Izvertéjuma laika secinats, ka drosibas un noturibas prasibas telemedicina primari izriet
no pielietotas IKT droSibas un noturibas, jo attalinatie medicinas pakalpojumi tiek sniegti IKT
vide.
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Termini un saisinajumi
Termins Skaidrojums
Al Maksligais intelekts

Artificial inteligence

ARTSS metode

Metode paredz strukturétu pakalpojuma mérku, izpildes raditaju,
konteksta (jeb izpildes vides mérijumu), ka art droSibas un noturibas
pielagojumu att€loSanu un izmantoSanu servisa konfigurgSana ta
izstrades un izpildes laika. Metode ir komponentorienteta, kas
nozimé, ka specifisku projekt€Sanas un piegades uzdevumu
risinaSanai tiek izstradatas atseviSskas komponentes, kuras vieno
vienota konceptuala baze.

Digitalizacija

Digitalo tehnologiju izmanto$ana jaunu produktu, pakalpojumu un
pievienotas vertibas radisanai

Digitalais briedums

Merijums organizacijas digitalo sp&ju mérisanai

Digitalais dvinis

Digital twin

Reala servisa nodroSinaSanas tikla att€lojums virtualaja videi
kontrolei un analizei

Drosibas aspekts

Merka specializacija, kas attélo drosibas mérkus

Protection Regulation

Ekosistéma Visu droSu un noturigu servisu nodro$inasanu ietekmé&jamo iesaistito
pusu kopums

Ecosystem

GDPR Vispariga datu aizsardzibas regula

European General DataEiropas Parlamenta un Padomes Regula (ES) 2016/679 (2016. gada

27. aprilis) par fizisku personu aizsardzibu attieciba uz personas daty|
apstradi un $adu datu brivu apriti

HIPAA
Health Insurance
Portability and

Accountability Act

Vadlinijas ASV standartizétai elektronisko veselibas datu un|
pakalpojumu drosibai atbildibai

IKT Informacijas un komunikaciju tehnologijas
ISP Interneta pakalpojumu nodroSinatajs
Interner Service

Provider

MaciSanas modulis

INodrosSina apmacibu par servisa droSu izmantoSanu
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Termins Skaidrojums
Pielagojums Algoritmiska rekomendacija sp€jas pielagoSanai atbilstosi konteksta
. situacijai
Adjustment
Serviss Komponente, kas, nodrosina noteiktu funkcionalitati atbildot uZ
partnera pieprasijumu
Spéja VaréSana un kapacitate sasniegt organizacijas mérkus mainigos
. kontekstualos apstaklos
Capability
Tikls Servisa nodros§inataju kopums
Termins Skaidrojums
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1 levads, dokumenta meérkis un izvertéjuma algoritms

Sis dokuments ietver:

a) Izvértejumu par attalinato veselibas apriipes pakalpojumiem un to ietekmejosajiem
faktoriem;

b) Rekomendacijas normativo aktu grozijumiem veselibas apripes pakalpojumu kvalitates
vadibai.

Gan izvertgjums, gan rekomendacijas ir sagatavotas VVP projekta “ARTSS:
Perspektivas tehnologijas noturigiem un droSiem servisiem. VPP-COVID-2020/1-0009” ka
projekta sasniedzamie papildus rezultati, kas atbilst Ministru kabineta rikojuma “6.8.1. punktu
optimalajam attalinato pakalpojumu nodrosindsanas pieejam galvenajas tautsaimniecibas
nozarés, kiberdrosibai, lielajiem datiem, ka art informdcijas un komunikacijas tehnologiju
izmantoSanai uznemejdarbiba krizes apstaklos, un sniegt konkrétas rekomendacijas par valsts
apmaksato telemedicinas pakalpojumu attistiSanu, optimalam jauna formata digitalizétam
darba vietam, par jaunam individuald un kolektiva darba pieejam, sabiedriska sektora darbu
digitalaja formata, ka art izstradat attalinato pakalpojumu sniegsanas standartus vai pilnveidot
esoSos standartus pakalpojumu kvalitates un drosibas nodrosinasanai’.

Projekta mérkis ir izstradat metodi un tehnologiskos risinajumus digitalo pakalpojumu
dinamiskai pielagoSanai un drosibas nodroSinasanai COVID-19 gadijuma un lidzigas krizes
situacijas. Izverte€juma merkis ir analizet attalinato veselibas apriipes pakalpojumu sniegSanas
drosibas ietekmé&joSiem faktoriem. Izveért§juma meérka sasniegSanai tika izmantota vairaku
kvantitativo metozu kombinacija (intervijas ar nozares ekspertiem, padzilinatas intervijas ar 10
(desmit) gimenes arstiem, gimenes arstu lidzdaliba pakalpojumu modeléSanas sesijas,
dokumentu izpéte), lai aptvertu visu pétamas problémas apgabalu un iegiitu péc iespgjas lielaku
pétijuma rezultatu ticamibu.

Rekomendaciju pamata ir Projekta izstradata ARTSS metode, ka arT secinajumi no
literattiras analizes (IKT izmantoSanas tendences krizes situacijas, risku parvaldibas modeli
u.c.). Metode paredz strukturétu pakalpojuma meérku, izpildes raditaju, konteksta (jeb izpildes
vides mérijjumu) un droSibas un noturibas pielagojumu atteloSanu (1. att€ls).
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Krizes pazimes un
\ prasibas pakalpojumu
pieejamibas
saglabasanai

Tehnologiskie,
cilvéciskie,
organizatoriskie
faktori pakalpojumu
pieejamibas
nodrosinasanai

1.attéls. [zvert&juma norises algoritms.

Izvertgjums secigi tika organiz&ts $ados posmos tris posmos (1. tabula)

1. tabula. Izvértgjuma norises posmi.

1.posms Tika veikta normalas situacijas un krizes definéSana, lai izprastu ar arkartas
situaciju Latvija saistitos izaicinajumus. Saja posma tika veikta arT normativo
aktu un politikas planoSanas dokumentu izpéte, kas sniedz bitisku informaciju
lictoSanas gadijumiem (Use case).

2.posms Tika organizetas intervijas ar veselibas jomas profesionaliem. Izvértejuma laika

tika veiktas Sadas ekspertu intervijas:

e Dr. Iliars Freimanis, gimenes arsts;

e Sabine Keisa, SIA “KIRSH veselibas fabrika” ipaSniece, menedzere;
e Santa Batuhtina-Banga, telemedicinas entuziaste;

e Dr. Nina Gailite, gimenes arste;
e Baiba Kaskina, CERT.LV
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e Edgars Goba, Nacionalais veselibas dienests.

Papildus, tika veikta padzilinatas strukturétas intervijas ar 10 gimenes arstiem,
kuri atsaucas pétnieku aicinajumam. Tiesi gimenes arstu palielinata slodze bija
iemesls, kapéc tika veiktas padzilinatas strukturétas intervijas, lai iegiitu
informaciju par tendencém nozar€, jo aptauja netiktu sasniegts reprezentativs
respondentu skaits.

Izmantojot ARTSS metodi tika veikta klatienes modelé$anas sesijas, ar mérki
apzinat specifiskas prasibas droSiem un noturigiem telemedicinas servisiem
gimenes arstu privatpraksés. ARTSS metodes detalizéts apraksts ir publiski
pieejams projekta majas lapa (skat. saiti). ARTSS metodologijas seminaros
piedalijas un rezultatu noveértéja gimenes arstu prakSu parstavis Dr.llars
Freimanis un Dr.Nina Gailite. Seminaru biutiba un mérkis bija strukturéta
telemedicinas pakalpojumu analize no gimenes arstu skatpunkta, konteksta un
nepiecieSamo pielagojumu identificéSana un strukturéSana. Turpmak 7.nodala
ir detaliz&ti atspogulots ARTSS modelis.

3.posms

Tika formulétas rekomendacijas pakalpojumu pielagoSanai un ricibpolitikas
pilnveidosanai.

Organizacijas (t.i., telemedicinas sniedz&ja) limenis ar tehnologiju limeni tiek sasaistits,
izmantojot sp&ju modelus. ARTSS metodes pamata, kas tika izmantota $aja projekta, ir servisu
sp&ju (capabilities) virzita izstrades metodologija (2. att€ls).

Saskana ar ARTSS metodi, servisus nodroSina savstarpgji saistitu servisu sniedz&ju
tikls. Sp€ja determiné servisu tikla un ta dalibnieku varéSanu un kapacitati nodro$inat servisa
noturibu un droSibu. Servisu tiklam ir vienoti mérki, un tas apmainas ar kontekstualo
informaciju un zinaSanam savstarp&jas uzticéSanas ietvaros. Citiem vardiem, sakot, viena tikla
€s08as ieinteresétas puses apmainas ar sava riciba esoso informaciju. Lai nodroSinatu drosus un
noturigus servisus, servisu tiklam ir japiemit atbilstosam droS§ibas un noturibas sp&jam.
Savukart, servisu nodro$inataji veido droSu un noturigu servisu ekosistému, kura notiek
pakapeniska savstarp€ji bagatinoSa sp&ju attistiSana, balstoties uz uzkratajam zinaSanam.
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nodrosina

atbalsta zpdﬂ

izpilda meéra

=

2.attels. ARTSS metodes konceptu modela fragments

nodrosina

atbalsta Biznesa process

Turklat, ARTSS metodes aptver §adus aspektus:

° Organizaciju ekosistémas model&Sana, lai identificétu dazadus dalibniekus un
vinu ieguldijumu pakalpojuma sniegSana.

° Spgju parvaldiba, lai izstradatu no konteksta atkarigu pakalpojumu pielagosanu
un parvaldibu.

) Digitalie dvini, lai nodroSinatu, ka korekcijas (Iémumi un darbibas) tiek
izmantotas pakalpojuma sniegSana, tostarp pakalpojumu ekosisteémas uzlabosana;

° Liela apjoma kontekstualo datu (reala laika, ka ar1 vésturiska) apstrade un
parvaldiba;

° Atkartoti izmantojamu krizes reag€Sanas zinaSanu uzkrasana;

Ricibpolitikas konteksta, pakalpojumu un pakalpojuma tikla attistibu nosaka spé&ja
(capability), kuru ir iesp&jams modelét un veidot no konteksta atkarigus un kontekstam
pielagoties sp&jigus telemedicinas pakalpojumus. ARTSS metode neietver finansu analizi, un
tadel, Saja zinojuma nav veikti aprékini nepiecieSamajam investiciju apjomam telemedicinas
nozarg.
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2 Telemedicinas definéjums un ietvars

Populara izpratne par telemedicinu ir tada, ka telemedicina ir veselibas apripes
pakalpojumu sniegSana, kur tradicionala pacienta un arsta mijiedarbiba klatien€ tiek aizstata ar
distanc&tu mijiedarbibu, izmantojot informacijas un komunikaciju tehnologijas.

Tomeér $aja joma ir virkne terminu, kas tiek lietoti un uztverti atskirigi gan no sabiedribas
puses, gan no nozares profesionalu puses. Pétnieks Donalds Sovs! (Donald Shaw) 2009.gada
defingja telemedicinu ka telekomunikdciju pielietoSanu mediciniskiem diagnostikas,
uzraudzibas un terapeitiskiem mérkiem, kad attalums Skir lietotdjus.

Pasaules Veselibas organizacija (PVO) 2016.gada defingja, ka televeseliba® (telehealth)
ir veselibas apriipes pakalpojumu sniegsana, kad attalums ir nozimigs faktors starp veselibas
apripes sniedzéju un pacientu, veselibas apriipes specialistiem, izmantojot informdcijas un
komunikaciju tehnologijas diagnostikai, arstésanai un profilaksei, pétniecibai un novertésanai,
ka art veselibas apripes pakalpojumu sniedzéju talakizglitibai, lai veicinatu individu veselibu.

Cita PVO izmantota definicija nosaka, ka televeseliba (telehealth)® — telekomunikaciju
un virtualo tehnologiju izmantosana, lai sniegtu veselibas apriipes pakalpojumus arpus
tradicionalajam veselibas apriipes iestadém (piem., virtuald apripe majas).

Amerikas Gimenes arstu akadémija (American Academy of Family Physicians) norada,
ka “televeseliba ir plasdks un aptverosaks jédziens ka telemedicina, jo telemedicina attiecas uz
attalindatiem kliniskiem pakalpojumiem, kamer televeseliba var tikt attiecinata ari uz

nekliiskiem pakalpojumiem”*.

Amerikas Gimenes arstu asociacijas piedavatas definicijas ir:

- Televeseliba (telehealth) ir plasa informacijas un komunikaciju tehnologiju
izmantosana, kas nodrosina veselibas apripi un tas pakalpojumus attalinati. Televeseliba
ietver tehnologijas un virtualas medicinas, veselibas un izglitibas pakalpojumus un cita veida
informacijas apmainu, lai nodrosinatu efektivu novertésanas, diagnostikas, konsultaciju,
arstniecibas, izglitibas un apriipes parvaldibu®.

- Telemedicina — attalinata medicinas prakse, izmantojot informdaciju
komunikacijas tehnologijas, kur pacients atrodas vienda vietd, bet arstniecibas persona
attalinati, cita vieta.

! Shaw, D. K., (2009). Overview of Telehealth and Its Application to Cardiopulmonary Physical Therapy.
Cardiopulmonary Physical Therapy Journal, 20(2), 13-18

2 Telehealth. Izgiits no https://www.who.int/gho/goe/telehealth/en/, skatits 21.09.2020.

3 Telehealth. Izgits no http://www.who.int/sustainable-development/health-sector/strategies/telehealth/en/,
skatits 20.09.2020.

* AAFP (2019). Telemedicine. 1zgats no https://www.aafp.org/news/media-center/kits/telemedicine-and-
telehealth.html un https://www.aafp.org/dam/AAFP/documents/advocacy/health_it/telehealth/BKG-
Telemedicine.pdf, skatits 19.09.2020.

® Telehealth and Telemedicine. Izgats no https://www.aafp.org/about/policies/all/telehealth-telemedicine.html ,
skatits 18.09.2020.
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Visbeidzot, Saja joma tiek lietoti arT $adi termini:

° e-Veseliba (eHealth)® — informacijas un komunikaciju tehnologiju izmanto$ana
veselibas apriipei un sabiedribas veselibai;

° mVeseliba (mHealth)” — mobilo tehnologiju izmantosana veselibas apriipei un
sabiedribas veselibai;

° digitala veseliba (digital health) — drosa veida elektroniski sasaistiti dazadi
veselibas pakalpojumu sniegSanas punkti vai vietas®;

) elektronisks veselibas ieraksts (Electronic health record (EHR)) — informacija,

ieraksts par pacienta veselibas stavokli (pacienta elektroniska karte) jebkura veselibas apriipes
iestade vai datu baze.

ASV Partikas un zalu administracija (US Food and Drug Administration)® skaidro, ka
digitala veseliba ieklauj tadas kategorijas ka mVeselibu, veselibas informacijas tehnologijas,
valkajamas ierices, televeselibu, telemedicinu un personalizéto medicinu. Respektivi, digitala
veseliba ir visplasakais jédziens, lai raksturotu IKT (informacijas un komunikacijas
tehnologijas) daudzveidigo izmantoSanu veselibas joma.

® eHealth at WHO. Izgits no http://www.who.int/ehealth/about/en/, skatits 15.09.2020.
7
Turpat.

8 Australian government. Australian Digital Health agency. Izgats no https://www.digitalhealth.gov.au/get-
started-with-digital-health/what-is-digital-health, skatits 10.09.2020.

% US Food and Drug Administration. Digital Health. Izgats no https://www.fda.gov/medical-devices/digital-
health-center-excellence/what-digital-health , skatits 22.09.2020.
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3 Esosa situacija ricibpolitika joma

3.1 Arkartas situacijas reguléjums Latvija

Arkartas situacijas izsludinaSana 2020.gada 12.martd ienesa biitiskas izmainas
sabiedribas dzivé kopuma, t.sk. noteica virkni ierobezojumu, kas sekojosi radija virkni
izaicinajumu publiskas parvaldes institlicijam, uznémgjiem un ikvienam individam.

Ministru kabinets rikojumu Nr.103 “Par arkartas situacijas izsludinaSanu” izdeva
atsaucoties uz Pasaules veselibas organizacijas 2020.gada 11.marta pazinojumu, ka Covid-19
ir sasniegusi pandémijas apmérus un pamatojoties uz Civilas aizsardzibas un katastrofu
parvaldisanas likuma 4.panta pirmas dalas 1. punkta "e" apak$punktu, likuma “Par arkartgjo
situaciju un iznémuma stavokli” 5.panta pirmo dalu un 6.panta pirmas dalas 1. punktu un otro
dalu, 7. panta 1. punktu un 8. pantu un Epidemiologiskas drogibas likuma 3. panta otro dalu.*®

Civilas aizsardzibas un katastrofu parvaldisanas likuma (turpmak — CAKPL) 4.pants
nosaka katastrofu veidus un mérogus. AtbilstoSi §1 panta pirmas dalas 1. punkta "e"
apakspunktam Covid-19 pandémija ir klasificéta ka biologiska katastrofa.

CAKPL 1.panta 2.punkts defin€ katastrofu ka notikumu, kas izraisijis cilvéku upurus
un apdraud cilvéku dzivibu vai veselibu, nodarijis kait€jumu vai radijis apdraud&jumu
cilvekiem, videi vai TpaSumam, ka ari radijis vai rada butiskus materialos un finansialos
zaud€jumus un parsniedz atbildigo valsts un paSvaldibas institiiciju ikdienas sp&jas noveérst
notikuma postoSos apstaklus. CAKPL 1.panta 3.punkts defing katastrofas draudus ka situaciju,
kad risku noveértgjums, prognozes, informacija vai citi apstakli pamatoti liecina par katastrofas
iespgjamibu.’* Likuma “Par arkartgjo situaciju un iznémuma stavokli” (turpmak teksta —
LASIS) 4.pants defingé arkartéju situaciju ka TpaSu tiesisko rezims, kura laika Ministru
kabinetam ir tiesibas likuma noteikta kartiba un apjoma ierobezot valsts parvaldes un
pasvaldibu institiiciju, fizisko un juridisko personu tiesibas un brivibas, ka ar uzlikt tam papildu
pienakumus. Katastrofa un tas draudi, ja bitiski apdraudéta valsts, sabiedribas, vides,
saimnieciskas darbibas droSiba vai cilvéku dziviba var biit pamats arkartas situacijas
izsludinasanai.*?

Papildus, Epidemiologiskas drosibas likuma (turpmak — EDL) 3. panta otra dala pieskir
Ministru kabinetam tiesibas noteikt epidemiologiskas drosibas pasakumus atsevisku infekcijas
slimibu izplatibas ierobezosanai. Epidemiologiska drosiba EDL izpratng ietver:

1. pasakumus veseligas vides nodroSinasanai;
2. infekcijas slimibu epidemiologisko uzraudzibu, taja skaita:

a) infekcijas slimibu registraciju, uzskaiti un saslimstibas analizi,

10 Ministru kabinets. (pienemts 12.03.2020) Ministru kabineta noteikumi Nr. 103 “Par arkartéjas situdacijas
izsludinaSanu”. Izgits no https://likumi.lv/ta/id/313191-par-arkartejas-situacijas-izsludinasanu, skatits
21.09.2020.

1 Saeima. (pienemts 05.05.2016) Civilas aizsardzibas un katastrofas parvaldisanas likums. 1zgits no
https://likumi.lv/ta/id/282333-civilas-aizsardzibas-un-katastrofas-parvaldisanas-likums, skatits 21.09.2020.
12 Saeima. (pienemts 07.03.2013) Par arkartéjo situdciju un iznémuma stavokli. 1zgtts no
https://likumi.lv/ta/id/255713-par-arkartejo-situaciju-un-iznemuma-stavokli, skatits 21.09.2020.
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b) cilvéku, dzivnieku un vides materialu laboratoriskas parbaudes infekcijas slimibu
izraisttaju cirkulacijas noverosanai,

¢) iedzivotaju imunitates izpéti.

3. nodro$inasanu ar imitinbiologiskiem preparatiem un iedzivotaju vakcinaciju;

4, slimnieku un infekciozo personu atklasanu, uzskaiti, arstéSanu un, ja
nepieciesams, izoleéSanu;

5. kontaktpersonu noteikSanu, uzskaiti, laboratoriskas parbaudes un medicinisko
noverosanu;

6. ipaSu piesardzibas un ierobezoSanas pasakumu noteikSanu, taja skaita

profesionalas darbibas un piedaliS$anas macibu procesa ierobezoSanu un aizliegSanu,
slimniekiem, infekciozajam personam, kontaktpersonam un personam, par kuram ir radusas
epidemiologiski pamatotas aizdomas, ka tas ir atradus$as paaugstinata infic€Sanas riska

apstaklos;

7. infekcijas slimibu peréklu atveseloSanas pasakumus, ka arT pasakumus
infekcijas slimibu izraisttaju cirkulacijas partrauksSanai argja vidg;

8. sabiedribas veselibas aizsardzibas pasakumus;

9. iedzivotaju inform&Sanu par epidemiologisko situaciju un izglitosanu infekcijas
slimibu profilakses jautajumos;

10. likuma noteikto piespiedu lidzeklu piemérosanu par epidemiologiskas drosibas

pasakumu nepildisanu.®®

LASIS 5.panta 1.dala nosaka, ka Arkartas situaciju Ministru kabinets var izsludinat uz
laiku ne ilgaku par tris méneSiem.

Laiks no 2020.gada 12. martam, kad tika izsludinata krizes situacija, lidz 2020. gada
10.junijam, kad stajas speka likums “Epidemiologiskas drosibas pasakumi Covid-19 infekcijas
izplatibas ierobezoSanai” uzskatami iezim€ parejas posmu, kas iezimé bitiskas izmainas
sabiedriba kopuma, t.sk. sabiedribas attiecksme un ricibpolitikas, kas attiecas uz telemedicinu.

Arkarteja
situacija/ Atkops$anas
pandémijas periods
periods

Normalitate

pirms arkartejas
situacijas izsludinasana

3.attels. Analiz€jamie periodi un atskaites punkti

Ministru kabineta 12.03.2020.rikojums Nr.103. (turpmak Rikojums Nr.103) ,,Par
arkartgjas situacijas izsludinasanu” paredzgja virkni ierobezojumu epidemiologiskas drosibas
nodro$inasanai, kas butiski ietekm&ja uznémejdarbibu. Tomér arkartas situacija uzlika papildus
slogu veselibas sistémai, jo bija janodroSina tads pakalpojumu apjoms, lai nepasliktinatos
iedzivotaju veselibas stavoklis. Tadgjadi, ka risinajums tika plasak izmantoti telemedicinas

13 Sacima. (pienemts 11.12.1997) Epidemiologiskas drosibas likums. Izgiits no https:/likumi.lv/ta/id/52951-
epidemiologiskas-drosibas-likums, skatits 21.09.2020.
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pakalpojumi, izmantojot IKT risinajumus, kuru droSiba un noturiba varié atkariba no
izmantotas IKT tehnologijas. Tadgjadi, “normalitates apstaklos” pirms arkart€jas situacijas
telemedicinas pakalpojumu attistiba notiek bez 1pasam regul&osam prasibam pakalpojumiem,
reaggjot uz sabiedribas pieprasijumu un tehnologisko progresu. Savukart, arkartas situacija
pieaug sabiedribas pieprasijums péc telemedicinas pakalpojumiem ierobezojumu dél.
Vienlaikus, gan pacientiem, gan arstniecibas personalam ir japarvar gan tehnologiskie Skérsli
(piem., ka risinat drosu sazinu), gan ar1 organizatoriskie Skérsli (piem., ka organiz&t pacientu
pierakstu telemedicinas konsultacijam) un finansialie aspekti (piem., telemedicinas
pakalpojumu apmaksa). Attiecigi, atkopSanas periods, kas ietver arT gatavosanos iespgjamam
citam krizém — ietver nepiecieSamibu definét telemedicinas pakalpojumu prasibas ricibpolitikas
Itmeni, kas nakotng ietekmes telemedicinas pakalpojumu kvalitati un investicijas $aja joma.
Tadel, rekomendaciju zinojums piedava ieteikumus dazadu telemedicinas sk&rSlu parvarésanai.

3.2 Normativais un ricibpolitikas ietvars

3.2.1 Starptautiska limeni

2018.gada PVO pienéma rezoliiciju'* par digitalo veselibu (digital health) aicinot
valstis pieverst uzmanibu vairakiem aspektiem, t.sk.:

° Janoverte digitalo tehnologiju izmantoSana veselibas politikas joma, ieklaujot
veselibas informacijas sist€mas, lai identificétu potencialos uzlabojumus un noteiktu prioritaras
jomas digitalo tehnologiju plasakai izmanto$anai, lai veicinatu veselibas apriipes pieejamibu.

° Janoverte, ka digitalas tehnologijas varétu tikt integrétas esosa veselibas apripes
sistémas infrastrukttra, lai nodroSinatu uz cilvéku-centrétu veselibas apriipi un samazinatu
veselibas sistémas noslodzi.

° Optimizét un koordin&t resursus reformas un attistibu veselibas apriipes joma,
paredzot digitalo tehnologiju izmantoS$anu;
° Identific€jot jomas, kuras prioritari ir nepiecieSams normativais reguléjums un

tehniskais atbalsts digitalo veselibas riku izmantoSanai, balstoties uz pieradijumiem, lietderibas
un ilgtsp&jas apsverumiem.

° Jastrada, lai nodro$inatu tehnologiju savietojamibu un sp&ju sadarboties (angl.
interoperability);

° Dalities ar labo praksi un pieredzi digitalas veselibas apripes sisteémas veidoSana
ar citam valstim un kopienam;

° Stiprinat sabiedribas veselibas sp&ju atjaunoties (angl. resilience), veicinot
digitalo tehnologiju pieejamibu un lietosanu ari krizes situacijas;

° Stiprinat cilvekresursu digitalas veselibas politikas attistibai, iesaistot gan
veselibas jomu, gan ar1 [T jomu.

° Uzlabot iedzivotaju digitalas prasmes, palielinot sabiedribas uztic€Sanos un

atbalstu digitalas veselibas risinadjumu izmantoSanai;

14 Seventy first world health assembly. (26.05.2018.) Agenda item 12.4 Digital health. Izgtts no
https://apps.who.int/gb/ebwha/pdf files’WHAT71/A71_R7-en.pdf?ua=1, skatits 30.09.2020.
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° Attistit un pilnveidot normativo bazi un datu aizsardzibu, pievérSot uzmanibu
tadiem aspektiem ka pieejamiba datiem, datu koplietoSana, pacienta piekriSana, drosiba,
privatums, savietojamiba un ieklauSana;

° Attistit, kur iesp&jams, partneribu ar citam ieinteres€tajam pusém digitalas
veselibas veicinaSana.

PVO izstradata “Strategija digitalajai veselibai 2020-2025.gadam”® ietver redzgjumu
par veselibas uzlabosanu ikvienam cilvékam, veicinot atbilstosu, pieejamu, ilgtsp&jigu un uz
personas vajadzibam fokuséto digitalo veselibas un apriipes risinajumu izstradi un ievieSanu,
un sasniegtu ar veselibu saistitu ilgtsp€jigas attistibas veicinasanas mérki.

Konkréti, stratégijas balstas $adiem pamatprincipiem:

° Digitalas veselibas institucionalizacija nacionalaja veselibas apripes sist€éma;
° Digitalas veselibas iniciativas ir jauzliiko un jaattista ka integréta stratégija.;
° Digitalo veselibas apriipes tehnologiju lietoSanas veicinasana.

2011.gada 28.februari Eiropas Savienibas Padome apstiprindja, un ES dalibvalstis
parnéma lidz 2013.gada 25.oktobrim Eiropas Parlamenta un Padomes direktivu 2011/24/ES par
pacientu tiesibu piemé&roSanu parrobezu veselibas apriipe. Direktivas mérkis ir uzlabot piekluvi
drosai un kvalitativai parrobezu veselibas apriipei un veicinat dalibvalstu sadarbibu veselibas
apriipes joma, pilniba ieverojot valstu kompetenci veselibas apriipes organizéSana un sniegsana,
Un ta attiecas uz pacientiem sniegtu veselibas apriipi neatkarigi no veida, ka ta ir organizéta,
sniegta vai finanséta. Lai nodroSinatu precizu Eiropas Savienibas (ES) direktivas par pacientu
tiesibu piem&roSanu parrobezu veselibas apriipé pieméroSanu Latvija, Saeima defingjusi
terminu telemedicina, veicot grozijumus “Arstniecibas likuma” 2014.gada.

Papildus, telemedicinas joma svarigas ir arl Eiropas Parlamenta un Padomes Regula
(EK) Nr. 883/2004 (2004.gada 29.aprilis) par socialas nodroginasanas sistému koordingsanu?®
un Eiropas Parlamenta un Padomes Regula (EK) Nr. 987/2009 (2009.gada 16.septembris), ar
ko nosaka 1stenoSanas kartibu Regulai (EK) Nr. 883/2004 par socialas nodroSinasanas sistému
koordingSanu.

15 Draft global strategy on digital health 2020-2025. Izgats no https://www.who.int/docs/default-

source/documents/gs4dhdaa2a9f352b0445bafbc79ca799dcedd.pdf?sfvrsn=f112ede5 58, skatits 30.09.2020.

16 European Commission. Directive 2011/24/EU of the European Parliament and of the Council of 9 March 2011
on the application of patients’ rights in cross-border healthcare. Izglits no https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2011:088:0045:0065:EN:PDF un
http://www.vm.gov.lv/images/userfiles/phoebe/eiropas_savieniba_aktualitates 7483481cd1235986¢225742b003
£6642/160909 requla_en.pdf, skatits 02.10.2020.
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ES E-Veselibas ricibas plans 2012.-2020.gadam?’ (eHealth Action Plan 2012-2020)
paredzgja vairakus merkus:

a) panakt e-Veselibas pakalpojumu plasaku pieejamibu un sasniegSanu,

b) atbalstit p&tniecibu, attistibu un jauninajumus e-Veselibas un labklajibas joma,
lai nodroSinatu lietotajam draudzigu riku, lietotnu un pakalpojumu pieejamibu;

C) atvieglot e-Veselibas (telemedicinas) ievieSanu un nodrosinat plasaku ievieSanu,;

d) veicinat  ricibpolitikas  dialogu un  starptautisko  sadarbibu  e-
Veselibas/telemedicinas joma globala [imeni.

Savukart , ES Veselibas vizija 2021-207.gadam (EU4Health 2021-2027) paredz tris prioritates,
no kuram divas vistiesaka veida ir saistitas ar telemedicinu un turpina jau uzsaktas aktivitates.
Respektivi, ES 1idz 2027.gadam plano®®:

a) palielinat ES gatavibu un parrobezu sadarbibu veselibas apdraudéjumiem;

b) stiprinat veselibas apriipes sistémas nakotnes pandémijam un krizém, kur veselibas
aprupes sist€mas digitala transformacija ir viena no svarigakajam ricibam;

€) padarit medikamentus un medicinas ierices pieejamakas sabiedribai.

ES veselibas joma 2021.-207.gada plano turpinat attistit ar veselibu saistito datu apmainu
platformas, lai nodroSinatu droSu un efektivu parrobezu veselibas apriipi, ka arT koncentréties
uz digitalo instrumentu un tehnologiju izmantoSanu iedzivotaju pieejamibas nodro$inasanai
veselibas apriipei.®

AtbilstosSi Komisijas pazinojumam Eiropas Parlamentam, Padomei, Eiropas
Ekonomikas un socialo lietu komitejai un Regionu komitejai par telemedicinu pacientu,
veselibas apriipes sistému un sabiedribas laba (04.11.2008., COM (2008) 689)% telemedicina
ir gan veselibas apriipes pakalpojums, gan ar1 informacijas sabiedribas pakalpojums, 1idz ar to
uz telemedicinas pakalpojumiem ir attiecinamas ari prasibas, kas izvirzitas informacijas
sabiedribas pakalpojumiem. Komisijas pazinojuma pausts mudinajums dalibvalstim ieklaut
telemedicinu veselibas aizsardzibas politika un parvarét SkérSlus, kas kavé telemedicinas

17 eHealth Action Plan 2012-2020 - Innovative healthcare for the 21st century. Communication from the
Commission to the European Parliament, the Council, the European Economic and Social Committee and the
Committe of the Regions. Brussels, 6.12.2012 COM(2012) 736 final.

18 EU4Health 2021-2027 - a vision for a healthier European Union.
https://ec.europa.eu/health/funding/eudhealth _en, skatits 04.10.2020.

19 Proposal for a Regulation of the European Parliament and of the Council on the establishment of a Programme
for the Union's action in the field of health —for the period 2021-2027 and repealing Regulation (EU) No
282/2014 (“EU4Health Programme”). Brussels, 28.5.2020 COM(2020) 405 final2020/0102 (COD). https://eur-
lex.europa.eu/resource.html?uri=cellar:9b76a771-a0c4-11ea-9d2d-
0laa75ed71a1.0001.02/DOC_1&format=PDF, skatits 02.10.2020.

20 Eiropas Ekonomikas un socialo lietu komitejas atzinums par tematu Komisijas pazinojums Eiropas
Parlamentam, Padomei, Eiropas Ekonomikas un socidlo lietu komitejai un Regionu komitejai par telemedicinu
pacientu, veselibas apripes sistemu un sabiedribas laba COM(2008) 689 galiga redakcija. Izgtts no https://eur-
lex.europa.eu/legal-content/LV/TXT/PDF/?uri=CELEX:52009AE1197&from=LV , skatits 02.10.2020.
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plasaku izmantosanu valsti. Eiropas Komisija iesaka telemedicinas ievieSanu strukturét trijos
Itmenos:

a) Veidot uzticgSanos telemedicinas pakalpojumiem (t.i., parvarét kultiras,
socialas un tehniskas barjeras);

b) Ieviest juridisku skaidribu — kas nozimé noteikt telemedicinas izmantoSanas
jomas un veidot tam nepiecieSamo tiesisko pamatu;

) Atrisinat tehniskas problémas un atvieglot tirgus attistibu telemedicinas joma —
janodrosina maksimali lielam iedzivotaju skaitam pieeja digitalajam tehnologijam.

3.2.2 Nacionala limeni
“Pamatnostadnes e-Veseliba Latvija”, pienemtas 2005.gada 17.augusta?!

2005. gada apstiprinatas e-Veselibas pamatnostadnes apkopojuSas informaciju un
secinajusas, ka taja laika tikai 42% pasvaldibu tika 100% nodrosinatas ar piekluvi internetam
(Jekabpils, Kraslavas, Bauskas, Talsu, Dobeles, Preilu, Rigas, Jelgavas, Aliksnes, Ogres,
LimbaZu rajonos), tatu 23% pasvaldibu nav pieejams interneta pieslégums, un domin&ja dazadu
pakalpojumu sniedz&ju un interneta tikla pieslégumi®?. Sads nevienmérigs sadalfjums radija
risku, ka ne visam veselibas apriipes iestadém ir vienlidziga iesp&ja gan izmantot, gan sniegt
e-Veselibas pakalpojumus, tadél iesp&jas sanemt pakalpojumus var bit limitétas.

Lai ar1 2005.gada interneta tikls v€l nebija tika attistits ka 2020.gada, tomer
pamatnostadnes piedavaja iesp&jamus risinajumus, kas modernizetu Latvijas veselibas apriipes
sisteému atbilstosi pasaules tendencém:

e Veselibas apriipes iestaZu informacijas sist€ému (ar1 elektroniskas slimibas véstures)
ievieSana;
e Elektronisko veselibas karsu (Electronical Health Record) ieviesana;

e Telemedicinas attistiba;

e Veselibas apriipes pakalpojumu sanemsanas procesa standartizacija un elektronizacija
— pakalpojumu sanemsSanas k&zu ievieSana;

e Uzskaites informacijas uzlaboSana (veselibas apriipes statistika, zalu (arT narkotisko un
psihotropo zalu) lietoSanas uzskaite);

e Centralizéta veselibas apripes portala izveide.

21 Ministru kabinets (pienemts 25.08.2005). Ministru kabineta rikojums Nr. 560. “Par pamatnostadném “e-
Veseliba Latvija”. Izgits no https://likumi.lv/ta/id/114693-par-pamatnostadnem-ie-veselibai-latvija, skatits
02.10.2020.

22 Pamatnostadnes ,, e-Veseliba Latvija” (informativa dala) (2005). 1zgits no
https://www.who.int/goe/policies/latvia_ehealth_2005.pdf, skatits 02.10.2020.
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Savukart, “Pamatnostadnpu “E-Veseliba Latvija” ievieSanu 2014.-2017.gada gala
atskaite”? ir secinats, ka 2007.-2013.gada ES struktiirfondu planosanas perioda veselibas joma
ir ieviesta virkne projektu, kas vérsti uz infrastruktiiras un e-pakalpojumu attistibu, tostarp, ir

izveidots e-Veselibas portals.

Sabiedribas veselibas pamatnostadnes 2014-2020.gadam, pienemtas 2014.gada
14.0ktobri?*.Sabiedribas veselibas pamatnostadnes 2014.-2020.gadam faktiski paredz vairakas
ricibas e-Veselibas joma?. Pamatnostadnes atzits, ka IKT un e-Veselibas attistibas tendences,
kopa ar sabiedribas pieprasijumu p&c augstaka limena pakalpojumiem un demografiskas
prognozes, nosaka valstim nepiecieSamibu turpinat jau izstradato e-Veselibas risinajumu
atttstiSanu un investét jaunu e-Veselibas/telemedicinas risinajumu izstrad€, panakot digitalas
veselibas riku un risinajumu lietosanas aptvérumu sabiedriba.

AtbilstoSu pamatnostadnu redz&jumam — laika perioda starp 2007.gadu un 2020.gadu,
kas aptver divus ES struktiirfondu planosSanas periodus, e-Veselibas informacijas sist€ma tiktu
attistita un sastavetu no vairakam informacijas sisttmam - e-receptes informacijas sisteémas,
elektroniskas veselibas kartes informacijas sist€émas, pierakstu/nosiitijumu informacijas
sistémas, ka ar1 sadarbibas platformas, kura tiktu organiz€ta datu apmaina starp centralajam
valsts sisttmam un arstniecibas iestazu un aptieku informacijas sistémam, ka ar datu apriti starp
arstniecibas personu un farmaceitu, elektronisko darbnespgjas lapu izrakstiSanu un
datu/informacijas apriti starp arstniecibas iestadi un VSAA.

lespéja legadaties
zales talpardosana.

Nevienltdzibas Pakalpojumu pieejamibas
mazinasana. uzlabo3ana lauku regionos.

Pamatnostadnes
2014.-2020.8.
Sistéma nodro3inas pacientu vesellbas datu centraliz&tu apstradi, elektronisko recepsu
izrakstiSanu un apriti starp arstniecibas personu un farmaceitu, elektronisko darbnespéjas
lapu izrakstiEanu un apriti starp arstniecibas iestadi un VSAA.

E-veselibas attistiba un pilnveido3ana efektivai,
dro3ai un uz pacientu orientétai veselibas aprapei.

Elektroniski aicinajumi uz
konkrétam valsts apmaksatam
vesellbas parbaudam.

4.attels. Sabiedribas veselibas pamatnostadnu 2014-2020.gadam skatijums uz telemedicinu.

2020.gada pavasari sakas darbs pie nakama planoSanas perioda pamatnostadném —
“Sabiedribas veselibas pamatnostadnes 2021.-2027. gadam”. Jaunds pamatnostadnes?®
paredz izmantot telemedicinas risinajumus hronisku pacientu apriipei majas. Vienlaikus,

10

23 Informativais zinojums “Par pamatnostadnu "E-Veseliba Latvija" ieviesanu 2014.-2017.gadd gala atskaite”.
Izgits nohttp://tap.mk.gov.lv/doc/2018_10/VMzino_220618_eves.1577.docx, skatits 02.10.2020.

24 Sabiedribas veselibas pamatnostadnes 2014-2020.gadam. Apstiprinatas 2014.gada 14.oktobri. Izgiits no
http://polsis.mk.gov.lv/documents/4965, skatits 02.10.2020.

25 Pamatnostadnés tiek lietots jédziens “e-Veseliba”, nevis telemedicina vai digitala veseliba.

% Uz 2020.gada 20.decembri pamatnostadnes ir izstrades stadija un atrodas sabiedriskaja apspriesana.
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pamatnostadnés ir paredz&tas darbibas, lai noveérstu vairakas praktiskas nepilnibas, kas tika
konstat€tas ar1 intervijas un aptauja. Proti, pamatnostadnés tiek planots:

a) veicinat pacienta veselibas datu digitaliz€Sanu un to centraliz&tu pieejamibu e-Veselibas
sistéma, atsakoties no t.s., papira formas pacienta kartinam;

b) veidot pacientu veselibas datu parrobezu apmainu ar citam ES dalibvalstim;

c) veidot e-Veselibu, ka vietu, kur pacients var zinot par blakusparadibam un par
neveélamiem notikumiem p&c vakcinacijas;

d) uzlabot esoSo informacijas par stacionaro arstniecibas iestazu resursu nodroSinajumu
uzskaiti un aktualizéSanu, ka ari veikt operativu elektronisku informacijas apmainu starp
iesaistitajam institlicijam un arstniecibas iestadeém.

Izveidot pacientu veselibas datu parrobezu

. - N Parrobezu e-vesellbas risinajumi
apmainu ar citam ES dalfbvalstim.

uzlabot esoZo informacijas par staciondro arstniecibas iestdu resursu nodro3inajumu uzskaiti

un aktualizésanu, ka arf veikt operativu informacijas apmainu starp iesaistitajam institdicijam un
Veicinat pacienta veselibas datu digitalizéSanuun _____—— arstniecibas iestadém, izstradajot un integréjot e-veseliba un arstniecibas iestazu informacijas
to centralizétu pieejamibu e-veselibas sistéma. sistemas operativo datu paneli.

uz cilvéku centrétas un integrétas veselibas aprapes
pakalpojumu pieejamiba

AttTstit valsts apmaksatus attalinatos veselibas
aprapes pakalpojumus. Izvertét iespéju ieviest attalinatas HIV pirms un péctesta konsultacijas.
Pamatnostadnes
2021.-2027.g.
konsultacijas ar gimenes arstu un specialistiem

Digitala veseltba, tehnologiju plasaka
pielietosana. (PVO Digitalas veselibas
stratégija)

Mérkis ir stiprinat veselibas aizsardzibas sistémas, izmantojot digitalas veselibas
tehnologijas, lai sasniegtu viziju, ka veseliba tiek nodroginata visiem (health for all).

Veicinat zino3anu par zalu blakusparadibam un par nevélamiem notikumiem péc
vakcinacijas, tai skaita ari attistitot zinosanu e-veselibas sistéma.

S.attels. Sabiedribas veselibas pamatnostadnu projekta 2021.-2027. gadam skatijums uz
digitalo veselibu

Arstniecibas likums ir uzskatams par galveno normativu aktu veselibas politikas joma.

2014.gada 11.septembri “Arstniecibas likuma” tika veikti grozijumi un ietverts
telemedicinas defingjums?’:

“telemedicina — attalinata veselibas apriipes pakalpojuma sniegsana, izmantojot
informdcijas un komunikacijas tehnologijas. Ta ietver arstniecibai nepiecieSamu
medicinisku datu un informacijas drosu parsiitisanu teksta, skanu, attélu vai cita formata>.

Arstniecibas likuma ietvertais telemedicinas defingjums neatspogulo attistibu nozarg,
kas ir notikusi p&d€jo gadu laika. Nemot véra, PVO stratégiju par digitalo veselibu 2020.-

27 Saeima (pienemts 12.06.1997). Arstniecibas likums. Izgits no https:/likumi.lv/doc.php?id=44108, skatits
02.10.2020.
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2027.gadam, ASV Partikas un zalu administracijas un Amerikas Gimenes arstu asociacijas
skaidrojumus par IKT lietojumu veselibas joma saistito terminu un izpratnes attistibu biitu
ieteicams ietvert Arstniecibas likuma, cita normativaja akta vai ricibpolitikas attistibas
planosanas dokumenta precizaku skaidrojumu, jo §Is asociacijas lietotais defingjums ir
visaptverosakais.

Likuma “Par prakses arstiem” 6.pants?® nosaka, ka prakses arsts arstésanu nedrikst veikt
ar masu sazinas un komunikacijas lidzeklu starpniecibu vai sarakstes veida. Respektivi, §1
likuma norma aizliedz telemedicinu. Tadgjadi, normativo aktu starpa (t.i., Arstniecibas likums
un likums “Par prakses arstiem”) ir savstarpgja pretruna, kas biitu janovers. Arstniecibas likums
ka vispargja tiesibu norma un ari jaunaka tiesibu norma atlauj telemedicinu. Taja pat laika,
Latvija citos normativajos aktos nav izvirzitas specifiskas prasibas telemedicinas
pakalpojumiem, kamér normativie akti paredz regul&jumu un defing prasibas veselibas apripes
pakalpojumiem, kas tiek sniegti neizmantojot telemedicinu.

Saskana ar Pacientu tiesibu likuma 5.panta pirmo un otro dalu® arstniecibas personai
ir janodros$ina veselibas stavoklim atbilstosu, kvalitativu un kvalificétu arstniecibu neatkarigi
no slimibas rakstura un smaguma pakapes. Tadel, izv€loties sniegt veselibas apriipes
pakalpojumu attalinati vai sniegt telemedicinas konsultaciju, katra gadijuma ir jaizverte, vai ir
vispar iespjams attalinati veikt arstniecibu, un vai tiek nodroSinata veselibas stavoklim
atbilstosa, kvalitativa un kvalific€ta arstnieciba neatkarigi no slimibas rakstura un smaguma
pakapes. Tadg€jadi var secinat, ka Pacientu tiesibu likuma 5.panta pirmaja dala noteiktais paredz
katras personas tiesibas atbilsto$i normativajos aktos noteiktajai kartibai sanemt veselibas
stavoklim atbilstoSu arstniecibu, ir attiecinams ar1 uz telemedicinu. Ja attalinatas konsultacijas
rezultata arstniecibas personai lemj izrakstit recepti, pamatojoties uz telefoniski vai caur
videokonferenci sniegtu konsultaciju, nepiecieSams parliecinaties par pacienta identitati, ka ar1
vai noteiktas receptes izrakstiSana pacientam nodroSinas veselibas stavoklim atbilstoSu
arstniecibu.

Visbeidzot, visi personas dati, kas satur informaciju par personas veselibu, ir personas
sensitivie dati. Saskana ar Pacientu tiesibu likuma 10.panta pirmo un otro dalu informacija, kas
attiecas uz identific€tu vai identific€jamu pacientu, ir aizsargajama saskana ar fizisko personu
datu aizsardzibu regul&joSiem normativajiem aktiem. Saskana ar Fizisko personu datu
aizsardzibas likuma 25.pantu® personas, kura atbild par personu datu apstradi un personas, kas
veic personas datu apstradi, pienakums ir lietot nepiecieSamos tehniskos un organizatoriskos
lidzeklus, lai aizsargatu personas datus un noveérstu to nelikumigu apstradi. Faktiski §T norma
ietver arT nosacijumu nodroSinat tehniski droSu telemedicinas pakalpojumu.

Rekomendacija:

28 Sacima (pienemts 24.04.1997). Par prakses arstiem. Izgits no https://likumi.lv/ta/id/43338-par-prakses-
arstiem, skatits 02.10.2020.

29 Saeima (pienemts 17.12.2009). Pacientu tiestbu likums. Izgits no https:/likumi.lv/ta/id/203008-pacientu-
tiesibu-likums, skatits 04.10.2020.

30 Sacima (pienemts 21.06.2018). Fizisko personu datu apstrades likums. 1zgtts no
https://likumi.lv/ta/id/300099-fizisko-personu-datu-apstrades-likums, skatits 04.10.2020.
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1. lesakam papildinat nacionalos normativos aktus un/vai politikas planoSanas
dokumentos ar precizakam terminu definicijam. Normativos aktos iesakam ietvert
$adus defingjumus:

a) Digitala veseliba — ka visaptveross termins, kas atspogulotu IKT izmantoSanu visas
ar sabiedribas veselibu un veselibas apriipi saistitas jomas.

b) Telemedicina — nemot v&ra to, ka §is termins tiek plasi lietots sabiedriba, lai
raksturotu un skaidrotu IKT izmantosanu veselibas politika.

2. lzslégt no normativajiem aktiem (konkréti likuma “Par prakses arstiem”) normas, kas
aizliedz IKT lietoSanu profilakses, diagnostikas un arstéSanas procesos.

3.3 Interviju dati

Izvertejuma laika tika veiktas ar1 padzilinatas struktur€tas attalinatas intervijas ar 10
gimenes arstiem, kuru viedoklis liecina par telemedicinas attistibas visparéjam tendencém (2.
tabula). Padzilinato interviju laika gimenes arsti pauda vélmi detalizétak iepazities ar dro§ibas
aspektiem, kas bitu japieveér§ uzmaniba ikdienas darba un ta rezultatd ir izstradatas
rekomendacijas informacijas drosibas pilnveidei gimenes arsta praksé (publiski pieejams

tieSsaiste).

2. tabula. Konstatétas tendences intervijas.

Kategorija

Konstatéta tendence

lictoSana

Vispargjas tendences
elektronisko  sistému

Tendences liecina, ka ikdiena gimenes arsti aptuveni pusi laika, kas
paredz€ts pacienta konsultacijai un vizitei, pate€ré darbam
elektroniskajas sistémas (piem., Arsta prakses elektroniska sistéma,
e-Veseliba, DataMed, e-pasts, Vadibas informacijas sist€éma).
Visvairak izmantotas elektroniskas sist€mas ir — e-Veseliba, Smart
Medical un DataMed, kur SmartMedical tiek novértéts ka
visfunkcionalakais risinajums.

Turklat arvien vairak arsti izv€las informaciju par pacientu iegiit
elektroniskaja ieraksta, nevis lasit informaciju par pacientu papira
kartina.

Darba
organizacija

laika

Tendences liecina, ka visvairak gimenes arstu darbu apgritina
informacijas trikums par veiktajam parbaudém, izmekl€umiem,
analizém, veselibas stavokla izmainam, ka ar1 ierobeZota pieejamiba
pacientu datu kopsavilkumam. Tapat ikdienas darbu apgriitina tas, ka

dati par veiktajam parbaudém, veselibas stavokli un izmainam atrodas
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katra veselibas iestadé atseviski, nevis vienota portala vai datu
glabatuve. Tadel, gimenes arsti veletos, lai blitu nodrosinata piekluve
visiem pacientu datiem un dazadas sist€mas biitu savstarpgji
savietojamas.

Komunikacija ar|Visbiezak gimenes arsti informaciju no pacientiem sanem ar viedtalruni
pacientu stitTta teksta vai att€la veida, e-pasta un Whatsapp lietotné. Informacijas
sanems$anai tiek izmantotas arT Viber, Signal lietotnes.
Savukart, informacijas nodosanai popularakie riki ir telefons, Whatsapp
lietotne, Zoom un e-pasts.
Tehnologiskas Gimenes arsti noradija, ka pacientu dati atrodas vairakas elektroniskas
problémas sistémas un §1 fragmentacija palénina un apgriitina darbu. Turklat, ir
elektroniskajas apgriitinata informacijas apmaina starp sistémam.
sistémas
Drogibas jautagjumi  |Gimenes arsti atzina, ka siitot datus pacientiem, tos nesifrg!, jo nav

sadu prasmju vai arT nav zinajusi, ka tada iesp&ja pastav.

Savukart, antivirusu un ugunsmira programmatira ir gandriz ViS0S
datoros, kas tiek izmantoti gimenes arstu praksgs.

3.4 Telemedicinas ricibpolitikas ietvars

Telemedicinas pakalpojumi bieZi tiek saistiti arT ar telekonsultacijam, telediagnostiku
vai diennakts zvanu centriem. Lielakoties telemedicinu 1steno ar kadas lietotnes vai platformas
palidzibu, kur iesp&jams kopigot datus. Attiecigi, dati tiek uzkrati datubaze, kur arstniecibas
persona, cits veselibas apriipes personals vai programmatiira tos analizg, ka tas att€lots
3.attela®2. Jamin, ka $ads tehnologiskais risindjums: platforma-datubaze-pakalpojums ir
visnotal izplatits ES dalibvalstis uz balstas uz pien€mumu, ka pacients, sanemot telemedicinas
pakalpojumus, dalas ar saviem veselibas datiem. Savukart, visi pacienta veselibas dati tiek
uzglabati platforma, no kuras arstniecibas persona iegiist datus un veic to analizi.

81 Vispariga nozimé datu SifréSana ir datu un zinojumu apstrades process, ko veic datu sagatavotdjs vai zinojuma
nosutitajs, lai datus vai zinojuma saturu nodrosinatu pret nesankcion&tu izmantosanu.

32 European Commission. (2018). Market study on telemedicine. Izgits no
https://ec.europa.eu/health/sites/health/files/ehealth/docs/2018_provision_marketstudy_telemedicine_en.pdf,

skatits 10.10.2020.
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6.attéls. Telemedicinas ietvars®®.

Tehniski telemedicina izmanto vairakus tehnologiju tipus:

° Mediciniskas ierices, kas paredz€tas slimibas diagnostikai, arst€Sanai,
prevencijai, pieméram, parnésajams elektrokardiografs, neinvazivi glikozes limena meritaji;
° Lietotnes (tai skaita tieSsaistes) pacientu veselibas stavokla novert€Sanai

attalinati — vizuali, audiali, izmantojot veikto izmeklgjumu datu analizi. Lietotne apkopo un
kopigo datus un $ada lietotne izmantojama pacientiem, veselibas apriipes nodroS§inatajiem, var
tikt instal&ta telefona vai planseté

° Valkajama ierice — vieda elektroniska ierice, kas var tikt né€sata ka implants vai
aksesuars. Visbiezak, ar valkajamo ierici mérams pulss, sirds ritms, skabekla saturs,
asinsspiediens, fiziska aktivitate vaimiega parametri;

° Telemedicinas atbalsta programmatira. Telemedicina var tik sniegta izmantojot
specialu programmproduktu, kas nodrosina darba pliismas parvaldibas funkciju, veselibas datu
parvaldibu, vispargjo datu drosibu.

° Lielie dati, maksligais intelekts, robotika, datorredze — izmanto liela apjoma datu
analizg, piem., radiologija.

Tiesa, PVO definicija “medicinas ierices” ir diezgan plaSa, jo medicinas ierices var bt
ir jebkur§ instruments, aparats, darbariks, masina, ierice, implants, programmatiira, materials
vai citi I1dzigi riki, kurus razotajs paredzgjis lietoSanai kopa vai atseviski vienam vai vairakiem
ar medicinu un veselibas apriipi saistitos jautajumos>*.

33 European Commission. (2018). Market study on telemedicine. Izgiits no
https://ec.europa.eu/health/sites/health/files/ehealth/docs/2018 provision_marketstudy telemedicine_en.pdf,
skatits 10.10.2020., 28.Ipp.

34 Medical Devices. Izgiits no https://www.who.int/health-topics/medical-devices#tab=tab_1, skatits
10.10.2020.,
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Lai ar1 dazadi telemedicinas risinajumi tiek attistiti ES, tomer tie galvenokart ir veidoti
dalibvalstu nacionalajam tirgum, jo ta ka veselibas apriipe un aizsardziba ir dalibvalstu
ekskluzivas kompetences® jautajums, kur ES var veikt visas nepiecieSsamas darbibas, lai
atbalstitu un koordin€tu dalibvalstu ricibas. Lidz ar to telemedicinas risinajumus normativo
ierobezojumu dél ir diezgan komplicéti izplatit cita ES dalibvalsti vai arpus ES.

Jebkura gadijuma veselibas aizsardzibas konteksta, telemedicinai ir janodroSina 4
dimensijas:

1) Prevenciju — risinagjumiem ir jabut ka profilaktiskiem un preventiviem
lidzekliem,;

2) Slimibu arstéSanu — sniedzot butisku ieguldijumu slimibu diagnostika un
arstesana;

3) Telemonitorings — slimibas norises uzraudziba

4) Labsajutas un dzives kvalitates uzlabojumi — telemedicina nodroS$ina ar cilvéka

dzives kvalitati saistitus veselibas apriipes aspektus.

Kopuma, ES telemedicinas risinajumus skatas ar1 pec mijiedarbibas starp iesaistitajam

pusém%:

° “Pacients — arsts”: pacients inici€ sazinu ar arstniecibas personu, lai sanemtu
padomu vai konsultaciju;

° “Arsts-pacients™: arstniecibas persona inicié sazinu ar pacientu un izmanto
telemedicinas risinajumu, lai nodro§inatu veselibas apripi;

° “Pacients-Cits medicinas apripes personals” (piem., masa vai arsta paligs):
pacients inic€ sazinu ar medicinas apripes profesionali;

° “Arsts-arsts”: arstniecibas personals apmainas ar informaciju vai datiem (piem,

Eiropa — eHDSI (eHealth Digital Service Infrastructre) un ERNs (European Reference
Networks). Tiesa, eHDSI infrastruktiira, kas veidota ka parrobezu e-veselibas risinajums, Sobrid
neparedz tiesu komunikaciju (t.i., telekonsultacijas) starp arstiem. Sobrid infrastruktiira
nodroSina tikai e-recepSu un pacienta veselibas datu kopsavilkumu pieejamibu cita dalibvalsti.

° Arsts-arsts”: arstniecibas personals apmainas ar informaciju vai datiem (piem,
Eiropa — eHDSI (eHealth Digital Service Infrastructre) un ERNs (European Reference
Networks). Tiesa, eHDSI infrastruktiira, kas veidota ka parrobezu e-veselibas risinajums, Sobrid
neparedz tieSu komunikaciju (t.i., telekonsultacijas) starp arstiem. Sobrid infrastruktira
nodroSina tikai e-recepSu un pacienta veselibas datu kopsavilkumu pieejamibu cita dalibvalsti.

3 Lisabonas Ligums, ar ko groza Ligumu par Eiropas Savienibu un Eiropas Kopienas dibinasanas ligumu,
parakstits Lisabona2007. gada 13. decembri. Izgtits no https://eur-lex.europa.eu/legal-
content/LV/TXT/PDF/?uri=0J:C:2007:306:FULL &from=LV, skatits 10.10.2020.,

3 European Commission. (2018). Market study on telemedicine. Izgiits no
https://ec.europa.eu/health/sites/health/files/ehealth/docs/2018 provision_marketstudy telemedicine_en.pdf,
skatits 10.10.2020.
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Vienlaikus, ES telpa telemedicinas joma attistas standarti un vadlinijas, kas versti uz to,
lai palielinatu telemedicinas pakalpojumu dro§ibu. Standarti un vadlinijas aptver $adas
telemedicinas jomas:

a) Personas datu aizsardzibas noteikumi (piem., GDPR, starptautiskais standarts
veselibas informatikas joma 1SO 17975:2015%);

b) Tehnologiju un aprikojuma standarti un licto$anas noteikumi;

C) Kliniskas vadlinijas;

d) Etiskie standarti un vadlinijas, datu uzglabasanas un apstrades noteikumi, labas
darba prakses nodrosinajumam;

e) Organizatoriskas vadlinijas, kas regulé procesa izpilde, kompetences un
atbildibas (piem., starptautiskaisvadibas sistému standarts 1SO 9001:2015%);

f) Ar cilvekresursiem saistitas vadlinijas, tostarp veselibas apriip€ nodarbinata

personala kvalifikacija un talakizglitiba, kompetences.

ES galvenie telemedicinas risinajumu nodro$inataji ir®:

° Telekomunikaciju kompanijas un mobilie operatori (piem., Vodofone, Deutche
Telekom, Orange), kas investé telemedicinas risinajumos, nodroSinot datu parraidi un datu
glabasanu, ka arT augstas izskirtsp&jas att€lu un video-konferencu risinajumus.

° Lielie informacijas un komunikaciju tehnologiju uznémumi (piem., Google.
Microsoft, IBM, Phillips) izmanto savu pieredzi produktu, programmproduktu un platformu
veidoSana, kas nodroSina telemedicinas lietotajus ar funkcionaliem produktiem.

° Medicinisko vai monitoringa iericu vai platformu izgatavotaji (piem.,
Medtronik, Aerotel) piedava tehnologijas pacientiem, lai ievaktu datus ar sensoru un platformu
palidzibu. Iegttie dati velak var tik apspriesti ar arstniecibas personam.

° Farmacijas kompanijas (piem., Roche, GlaxoSmithKline) sadarbiba ar
informacijas un komunikaciju tehnologiju uznémumiem veido telemedicinas risinajumus.

° Jaunuznémumi (Start-up’s) piedava un veido mérka fokus€tus risinajumus, ar

mérki vienkarSot pieeju veselibas apriipes pakalpojumiem.

871SO/ TS 17975:2015. Health informatics — Principles and data requirements for consent in the Collection,
Use or Disclosure of personal health information. Izgits no https://www.iso.org/standard/61186.html skatits
04.01.2021.

38 1SO 9001:2015. Quality management systems — Requirements. Izgiits no
https://www.iso.org/standard/62085.html, skatits 04.01.2021.

39 European ~ Commission.  (2018).  Market study on  telemedicine.  Retrieved  from:
https://ec.europa.eu/health/sites/health/files/ehealth/docs/2018 provision_marketstudy telemedicine_en.pdf,
skatits 10.10.2020.
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Lai arf telemedicinas risindjumu attistitas, tomér ir jarékinas ar iesp&jamiem draudiem®,
e Kiberdros$ibas riski, kas var ietekméet pacientu datu drosibu
e lerobezotas konkurences dél, tehnologiskas zinasanas var koncentréties dazu spélétaju
rokas, ta radot situaciju, ka telemedicinas risinajumu vairs nav pieejami iedzivotajiem

e Vecakas paaudzes skepse pret telemedicinu kombinacija ar zemam digitalajam
prasmém ierobezo telemedicinas attistibu.

Faktiski, zemas un nepietickamas iedzivotaju digitalas prasmes var bit izskirosais faktors
digitalas transformacijas procesa, t.sk. ar1 digitalai transformacijai veselibas joma.

40 European Commission. (2018). Market study on telemedicine. Izgiits no

https://ec.europa.eu/health/sites/health/files/ehealth/docs/2018 provision marketstudy telemedicine en.pdf,
skatits 10.10.2020.
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4 Telemedicinas tendences un ietekmejosie faktori

Faktori, kas ietekmé telemedicinas ievieSanu

Laika gaita ir pieaugusi telemedicinas izmantoSana, tomér akadémiskos pétijumos ir
noverots arl tas, ka ieinteresétas puses diezgan pasivi iesaistas telemedicinas izmantoSana
dazadu faktoru ietekmé&. Kopuma, galvenie faktori, kuru ietekmé, telemedicinas ievieSana
notiek Ieni ir $adi: cilvéciskie faktori*!; organizatoriskie faktori*? ;kultiiras barjeras vai skersli*®

Dala no negativas ietekmes faktoriem ir jaapliiko konteksta ar riskiem pacientu drosibai,
kur lielaka nozime ir cilvéciskajiem faktoriem (3. tabula).

3.tabula. Kopsavilkums par akadémiskiem pé&tjjumiem, kuros apliikoti telemedicinas riski
pacientu drogibai**,

Autors un pétijjuma Telemedicinas pakalpojuma |Potenciala riska avots pacientu
publicésanas gads veids drosibai

(de Lusignan etal.) (2001)[Pulsa un asinsspiediena aparati,/Tehniskas problémas.

ierices video konsultacijam. . _
Pacientu atkariba no

pakalpojuma.

(Essen & Conrick) (2008)[Uz sensoriem balstita talvadibas/Zinasanu trakums pacientu un
sist€éma. personala vidu.

[zmainas veselibas darbinieku
darba slodze.

Vadliniju trikums.

(Hibbert et al.) (2004)  |Attalinata apriipe majas, hroniski |Tehniskas problémas.
obstruktivas plausu slimibas

(HOPS) pacientiem, izmantojot [zmainas kliniskas apripes

darba.

1 Demiris, G., Charness, N., Krupinski, E., Ben-Arieh, D., Washington, K., Wu, J., Farberow, B., The role of
human factors in telehealth. Telemed e-Health. 2010;16(4):446-53. 11.

Gagnon, M.-P., Godin, G., Gagné, C., Fortin, J.-P., Lamothe, L., Reinharz, D., Cloutier, A., An adaptation of the
theory of interpersonal behaviour to the study of telemedicine adoption by physicians. Int J Med Inform.
2003;71(2-3):103-15.

42 Cresswell, K., Sheikh, A., Organizational issues in the implementation and adoption of health information
technology innovations: an interpretative review. Int J Med Inform. 2013;82:e73-86. 13. Jennett, P., Yeo, M.,
Pauls, M., Graham, J., Organizational readiness for telemedicine: implications for success and failure. J Telemed
Telecare. 2003; 9(2_suppl):27-30.

“3 Shore, J.H., Savin, D.M., Novins, D., Manson, S.M., Cultural aspects of telepsychiatry. J Telemed Telecare.
2006;12(3):116-21.

44 Veslemgy, G,, Anderson J., Wiig, S., Patient safety risks associated with telecare: a systematic review and
narrative synthesis of the literature. Izgats no http://www.biomedcentral.com/1472-6963/14/588,  skatits
15.10.2020.
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Autors un pétijjuma
publicéSanas gads

Telemedicinas pakalpojuma
veids

Potenciala riska avots pacientu
drosibai

video un uzraugot vitali svarigos
raditajus (vital signs monitoring)

(Marziali et al.) (2005)

Medicinisko simptomu
noverosana, izmantojot
sinhronizétas tehnologijas.

Vadliniju trikums.

(Hopp et al.) (2006)

Uzkraj-un-nosiiti (store-and-
forward) ierices, videokonferencu
ierices.

Zinasanu trilkums pacientu un
darbinieku vidi.

Tehniskas problémas.

Pacientu neuzticiba,
nepalausanas.

[zmainas kliniskas apripes
darba.

[zmainas darbinieku darba
slodze.

(Mair er al.) (2008)

Video saite un pielikumi,
fiziologisku vitalo raditaju
1zmainu noverosanai.

[zmainas kliniskas apripes
darba.

Darba slodzes izmainas.

(Horton) (2008)

Pacientu veselibas stavokla
uzraudziSana ikdiena, izmantojot
atras reageSanas un/vai
neatliekamas palidzibas dienesta
Zvanu centru.

Tehniskas problémas.

Zinasanu triitkums pacientu un
darbinieku vidi.

(Sandberg et al.) (2009)

Attalinatas apriipes iekarta ar
videokonferences rezZimu, glikozes
un asinsspiediena merjjumu
lastjumiem un izglitojoSiem
materialiem.

Tehnologiskas problémas.
Pacientu zinasanu trokums.

[zmainas kliniskas apripes
darba.

(Walivaara et al.) (2009)

Mobilo iericu attaluma
aptverSanas tehnologija, lai méritu
vitalas pazimes.

Slikta pacientu uzticéSanas.
Pacientu zinasanu trukums.

Pieejamibas trilkums.
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Autors un pétijjuma
publicéSanas gads

Telemedicinas pakalpojuma
veids

Potenciala riska avots pacientu
drosibai

[zmainas kliniskas apripes
darba.

(Brewer et al.) (2010)

Tehnologiju izmanto$ana
uzraudzibai pieaugusajiem ar
attistibas traucg€jumiem.

[zmainas kliniskas apripes
darba.

(Zayas-Caban & Dixon)
(2010)

Dazadas IT lietotnes, ieskaitot
videotelefonus, zinapmainas
sisteémas un veselibas monitoringa
ierices.

Tehnologiskas problémas.

Nedrosa iericu
sasaiste/savienosanas.

(Nilsson et al.) (2010)

Elektronisko zinu sistéma, lai
komunic€tu ar pacientiem.

Tehnologiskas problémas.

(Sicotte & Pare) (2011)

Mobilo tehnologiju
programmatiira, lai planotu un
organizetu majapriipes kopsanu.

Tehnologiskas problémas.
Slikta sisteémas integracija.

Darba slodzes izmainas.

(Skar
(2011)

&  Soderberg)

Lietotne informacijai un sazinai
starp hroniski slimiem pacientiem
un medmasu.

Tehnologiskas problémas

[zmainas kliniskas aprtpes
darba.

(Walivaara et al.) (2011)

Mobila attaluma aptverSanas
tehnologija, komunikacijas un
diagnostikas noliikos.

Pacientu zinasanu trukums

[zmainas kliniskas aprtpes darba

(Young et al.) (2011)

Zinapmainas ierices, monitoringa
un mé&risanas iekartas,
videotelefoni, datori.

Pieejamibas trikums

(Radhakrishnan
(2012)

et al)

Centralizéts ikdienas talvadibas
modelis, lai novérotu vitalas
pazimes, izmantojot attalinatas
apriipes medmasas ar klatienes
apmekl&jumu, ja tads
nepiecieSams.

Trauksme pacientiem.

Pacientu atkariba no
pakalpojuma.

Pacientu zina$anu trukums.

Darba slodzes izmainas veselibas
apriipes darbiniekiem.
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Autors un pétijjuma
publicéSanas gads

Telemedicinas pakalpojuma
veids

Potenciala riska avots pacientu
drosibai

[zmainas kliniskas apripes
darba.

Vadliniju trikums.

(Roberts et al.) (2012)

Majas skarienekrans kliniskas
uzraudzibas iesp&jai hipertonijas
un HOPS pacientiem.

Darba slodzes izmainas

(Shea & Chamoff) (2012)

Talvadiba; pacientu sazinasanas ar
medmasam, izmantojot telestaciju
(tele-station), kas uzkraj un
parsiita datus pa sakaru Iinijam.

Pacientu un darbinieku zinasanu
trokums.

(Hanley et al.) (2013)

Asinsspiediena meritajs majas un
mobila talruna tehnologija
asinsspiediena radijumu
parsiitiSanai, izmantojot SMS, uz
drosu vietni.

Trauksme pacientiem

Pacientu atkariba no
pakalpojuma.

Slikta sisteémas integracija.
[zmainas darba slodze.

Pieejamibas jautajumi.

(Brewster et al.) (2014)

Attalinatas veselibas tehnologijas,
lai uzraudzitu hroniski
obstruktivas plausu slimibas
(HOPS) un sirds mazspgju.

[zmainas kliniskas apriipes
darba. [zmainas veselibas
apriipes darbinieku darba slodzg.

(Lu etal.) (2014)

Talvadiba asinsspiediena un/vai
cukura Itmena asinis noteikSanai,
veselibas apriipes pieejamiba
konsultacijam, izmantojot datoru
vai telefonu.

Pacientu zinasanu trukums.

(Agarwal et al.) (2014)%

Virtuala iesp&jamo insulta
pacientu izmekl&Sana ar video
palidzibu, konsult&jot pacientus

Centra un periferijas transporta
celu savienojums

4 Agarwal, S., Day, D. J., Sibson, L., Barry, P. J., Collas, D., Metcalf, K., Cotter, P. E., Guyler, P., O'Brien, E.
W., O'Brien, A., O'Kane, D., Owusu-Agyei, P., Phillips, P., Shekhar, R., & Warburton, E. A. (2014).
Thrombolysis delivery by a regional telestroke network--experience from the U.K. National Health

Service. Journal of the American Heart Association, 3(1), e000408. Izgiits no
https://doi.org/10.1161/JAHA.113.000408 , skatits 20.12.2020.
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Autors un pétijjuma
publicéSanas gads

Telemedicinas pakalpojuma
veids

Potenciala riska avots pacientu
drosibai

Pacienta zinasanu un prasmju
trukums

(Rosenbek Minet et al.)
(2015)%

Attalinatas veselibas tehnologijas,
lai uzraudzitu, konsultétu un
apmacitu smagus hroniski
obstruktivas plausu slimibas
(HOPS) pacientus péc
hospitalizacijas.

Pacienta zinasanu un prasmju
trukums

[esp&jamas cenu atskiribas par
attalinatu un klatienes
pakalpojumu

(Burke et al.) (2015)*’

Telemedicina pediatrija:
teleapmacisana, telekonsultesana,
teleapriipe, virtualas nodarbibas
u.c.

Pakalpojuma parrobezu
licenc€$ana un informacijas
parnese.

Var netikt nodrosinata datu un
slimibas véstures kontinuitate

[zmainas veselibas apriipes
darbinieku darba slodzg

(Buvik et al.) (2016)8

Attalinatas ortopediskas
konsultacijas ar videozvanu
palidzibu.

Pilna apjoma telemedicinu nevar
izmantot, jo nepiecieSama
pacienta fiziska apskate

(O’Connor et al.) (2016)*

Telemedicinas barjeras kopuma

Pacienta motivacijas trukums
lietot telemedicinu, zemas
digitalas prasmes un nezinasana
par telemedicinas guvumiem

46 Rosenbek Minet, L., Hansen, L. W., Pedersen, C. D., Titlestad, I. L., Christensen, J. K., Kidholm, K., Rayce,
K., Bowes, A., & Mgllegard, L. (2015). Early telemedicine training and counselling after hospitalization in
patients with severe chronic obstructive pulmonary disease: a feasibility study. BMC medical informatics and
decision making, 15, 3. Izgits no https://doi.org/10.1186/s12911-014-0124-4, skatits 20.12.2020.

47 Burke, B. L., Jr, Hall, R. W., & SECTION ON TELEHEALTH CARE (2015). Telemedicine: Pediatric
Applications. Pediatrics, 136(1), e293—e308. Izgits no: https://doi.org/10.1542/peds.2015-1517, skatits

20.12.2020.

48 Buvik, A., Bugge, E., Knutsen, G., Smabrekke, A., & Wilsgaard, T. (2016). Quality of care for remote
orthopaedic consultations using telemedicine: a randomised controlled trial. BMC health services research,
16(1), 483.1zgiits no https://doi.org/10.1186/s12913-016-1717-7, skatits 21.12.2020.

49 O’Connor, S., Hanlon, P., O’Donnell, C. A., Garcia,S., Glanville J., Mair, F.S., Understanding factors
affecting patient and public engagement and recruitment to digital health interventions: a systematic review of
qualitative studies. BMC Medical Informatics and Decision Making (2016) 16:120 DOI 10.1186/s12911-016-

0359-3.
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Autors un pétijjuma
publicéSanas gads

Telemedicinas pakalpojuma
veids

Potenciala riska avots pacientu
drosibai

(Smith et al.) (2016)°

Parvaldibas programmas talrunos
un elektoniskajas plansetes
hroniski obstruktivas plausu
slimibas (HOPS) agrinai
konstatéSanai un arsté$anai.

Trauksme pacientiem

(Weiner et al.) (2017)!

Interaktiva balss atbildes sist€éma
(IVRS), lai samazinatu
pirmsdializes blakusparadibas
hroniskas nieru mazspgjas
gadijumos.

Pacienta zinasanu un prasmju
trukums

Komunikacijas problémas starp
pacientu un arstniecibas
personalu

(Miiller et al.) (2017)*

Telemedicina neakiitu galvassapju
arstéSanai.

Darba slodzes izmainas veselibas
apriipes darbiniekiem

Komunikacijas problémas starp
pacientu un arstniecibas
personalu

(Marien et al.) (2018)%2

Lietojumprogramma pacientu
iesaistei medikamentu
saskanoSanas procesa.

Pacienta IT zinaSanu un prasmju
trukums (t.1., zemas digitalas
prasmes)

(Kruse et.al.) (2018)>*

Telemedicinas barjeras kopuma

Pacientu zemas digitalas
prasmes.

50 Smith, H. S., Criner, A. J., Fehrle, D., Grabianowski, C. L., Jacobs, M. R., & Criner, G. J. (2016). Use of a
SmartPhone/Tablet-Based Bidirectional Telemedicine Disease Management Program Facilitates Early Detection
and Treatment of COPD Exacerbation Symptoms. Telemedicine journal and e-health : the official journal of the
American Telemedicine Association, 22(5), 395-399. Izgats no https://doi.org/10.1089/tmj.2015.0135, skatits

21.12.2020.

51 Weiner, S., & Fink, J. C. (2017). Telemedicine to Promote Patient Safety: Use of Phone-Based Interactive
Voice-Response System to Reduce Adverse Safety Events in Pre-dialysis CKD. Advances in chronic kidney
disease, 24(1), 31-38. Izgits no: https://doi.org/10.1053/j.ackd.2016.12.004, skatits 20.12.2020.

52 Miller, K. 1., Alstadhaug, K. B., & Bekkelund, S. I. (2017). A randomized trial of telemedicine efficacy and
safety for nonacute headaches. Neurology, 89(2), 153-162. Izgiits no
https://doi.org/10.1212/WNL.0000000000004085, skatits 20.12.2020.
53 Marien, S., Legrand, D., Ramdoyal, R., Nsenga, J., Ospina, G., Ramon, V., Boland, B., & Spinewine, A.
(2018). A web application to involve patients in the medication reconciliation process: a user-centered usability
and usefulness study. Journal of the American Medical Informatics Association : JAMIA, 25(11), 1488-1500.
Izgits no https://doi.org/10.1093/jamia/ocy107, skatits 21.12.2020.

% Kruse, C. S., Karem, P., Shifflett, K., Vegi, L., Ravi, K., Brooks, M., Evaluating barriers to adopting
telemedicine worldwide: A systematic review. Journal of Telemedicine and Telecare 2018, Vol. 24(1) 4-12.
Izgits no https://journals.sagepub.com/doi/pdf/10.1177/1357633X16674087, skatits 20.12.2020.
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Autors un pétijjuma Telemedicinas pakalpojuma |Potenciala riska avots pacientu
publicésanas gads veids drosibai

Pakalpojumu pieejamibas
trakums

(Hollander et al.) (2020)*°(Telemedicina virusa Covid-19  |Telemedicina nevar aizstat
perspektiva — klatienes nepiecieSamibu péc fiziskam
medicinisko pakalpojumu procediram.

aizstasana ar telemedicinu. .. _
Tehnologiskas problémas

(Kichloo et al.) (2020)® | Klatienes medicinisko Pacientu zemas digitalas
pakalpojumu aizstasana ar prasmes
telemedicinu.

Tehnologiskas problémas

Atgriezeniskas saites no
arstniecibas personam

Personas datu droSiba

(Bhaskar et al.) (2020)°" | Klatienes medicinisko Infrastruktaras trikums
pakalpojumu aizstasana ar telemedicinas nodroSinasanai
telemedicinu.

Vienota parrobezu reguléjuma
trikums.

Valodas barjeras pakalpojumu

sniegSanai
(Kuziemsky et al.) | Telemedicina izmantojamas Juridiska regul&juma triikums
(2020)°8 sistémas datu aizsardzibai specifiski
telemedicinai

% Hollander, Judd & Carr, Brendan. (2020). Virtually Perfect? Telemedicine for Covid-19. New England Journal
of Medicine. 382. 10.1056/NEJMp2003539.

% Kichloo, A., Albosta, M., Dettloff, K., Wani, F., EI-Amir, Z., Singh, J., Aljadah, M., Chakinala, R. C.,
Kanugula, A. K., Solanki, S., & Chugh, S. (2020). Telemedicine, the current COVID-19 pandemic and the
future: a narrative review and perspectives moving forward in the USA. Family medicine and community health,
8(3), e000530. Izguts no https://doi.org/10.1136/fmch-2020-000530, skatits 20.12.2020.

5" Bhaskar, S., Bradley, S., Chattu, V. K., Adisesh, A., Nurtazina, A., Kyrykbayeva, S., Sakhamuri, S., Yaya, S.,
Sunil, T., Thomas, P., Mucci, V., Moguilner, S., Israel-Korn, S., Alacapa, J., Mishra, A., Pandya, S., Schroeder,
S., Atreja, A, Banach, M., & Ray, D. (2020). Telemedicine Across the Globe-Position Paper From the COVID-
19 Pandemic Health System Resilience PROGRAM (REPROGRAM) International Consortium (Part 1).
Frontiers in public health, 8, 556720. Izgits no https://doi.org/10.3389/fpubh.2020.556720, skatits 20.12.2020.
%8 Kuziemsky, C. E., Hunter, 1., Gogia, S. B., Lyenger, S., Kulatunga, G., Rajput, V., Subbian, V., John, O.,
Kleber, A., Mandirola, H. F., Florez-Arango, J., Al-Shorbaji, N., Meher, S., Udayasankaran, J. G., & Basu, A.
(2020). Ethics in Telehealth: Comparison between Guidelines and Practice-based Experience -the Case for
Learning Health Systems. Yearbook of medical informatics, 29(1), 44-50. Izgiits no https://doi.org/10.1055/s-
0040-1701976, skatits 20.12.2020.
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Autors un pétijjuma Telemedicinas pakalpojuma |Potenciala riska avots pacientu
publicésanas gads veids drosibai
(Hare et al.) (2020)° Klatienes medicinisko Nepietiekosa atlidziba
pakalpojumu aizstasana ar arstniecibas personalam ka
telemedicinu. pakalpojuma kvalitati negativi

ietekmgjosais faktors

Datu drosiba un datu
uzglabaSanas atlaujas

J.Vidal-Alaball et al. | Hronisko pacientu veselibas Risks nesankcionétai treSo
(2020)%° stavokla uzraudziba majas pusu piekluvei personas
medicinas datiem

Analizgjot veiktos péetfjumus, kopS 2001.gada par pacientu droSibas riskiem
telemedicina var ievérot vairakas tendences.

Cilvecisko faktoru spektra, zinasanu trilkums, prasmju un izpratnes nepietickamiba
veicina to, ka attiecigas telemedicinas ieric€s tiek lietotas citadak neka tas ir paredzets.
Nepareizi lietotas iekartas iesp&jams var izraisit nopietnas sekas pacientu veselibai un kaitét
emocionalajai labsajttai. Turklat, pétijumos ir identificgjama tendence, ka prasmju vai
izpratnes truikums par iekartas lietoSanu var bitiski samazinat pacientu un arstniecibas
personala savstarpgjo uzticibu un motivaciju izmantot $adas iekartas.

Pacienta un arsta klatienes tikSanas, ietverot vizualo novérosanu un verbalo sazinu tiek
uzskatita par butisku droSas veselibas apriipes sastavdalu. Savukart, telemedicina maina veidu,
ka veselibas apriipes personals uztver un mijiedarbojas ar pacientiem, radot nepiecieSamibu péc
jauniem veidiem un vadlinijam, ka stradat veselibas apriipes darbiniekiem.

Saskana ar Kruse (et al.) veikta pétijuma datiem, 2018.gada®! tika identificétas galvenas
barjeras, kas bremze telemedicinas plasaku pielietoSanu:

telemedicinas pakalpojuma izmaksas;

ierobezots skaits valsts apmaksatas telemedicinas konsultaciju;
tiesiskas saistibas un privatuma ierobezojumi,

datu drosiba un novecojusas IKT iekartas;

lietderiba.

¥ Hare, N., Bansal, P., Bajowala, S. S., Abramson, S. L., Chervinskiy, S., Corriel, R., Hauswirth, D. W.,
Kakumanu, S., Mehta, R., Rashid, Q., Rupp, M. R., Shih, J., & Mosnaim, G. S. (2020). Work Group Report:
COVID-19: Unmasking Telemedicine. The journal of allergy and clinical immunology. In practice, 8(8), 2461—
2473.e3. Izgits no https://doi.org/10.1016/j.jaip.2020.06.038, skatits 22.12.2020.

80 Vidal-Alaball J., Acosta-Roja R., Hernandez P.N., Luque U.S., Morrison D., Perez S.N., Perez-Llano J.,
Verges A.S. Segui L.F. (2020) Telemedicine in face of the COVID-19 pandemic. Atencion Primaria. VVol.52 (6)
418-22.

61 Kruse, C. S., Karem, P., Shifflett, K., Veqi, L., Ravi, K., Brooks, M., Evaluating barriers to adopting
telemedicine worldwide: A systematic review. Journal of Telemedicine and Telecare 2018, Vol. 24(1) 4-12.
Izgits no https://journals.sagepub.com/doi/pdf/10.1177/1357633X16674087, skatits 20.12.2020.
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No tehnologiju perspektivas tika konstatéts, ka tehnologiju attistitaji ir piesardzigi
attieciba uz investicijam telemedicinas tehnologijas, jo viniem nav parliecibas par investiciju
rentabilitati un atpelnisanos. Nakama barjera ir nedro$u tehnologiju izmantoSana telemedicinas
pakalpojumu snieg8ana, kas palielina personas datu nopliides risku. Tiesa gan, p&tijuma So risku
vistieSaka veida saista ar pacienta un personala digitalajam prasm&m un izpratni par drosibu
telemedicinas procesa. Izmaksas ka skerslis pétnieka Kruse petijuma, saistitas ar izmaksas, kas
nepiecieSamas digitalo prasmju uzlabosanai un attiecigas telemedicinas vai viedierices iegadei.
Turklat, izmaksu barjera korele ar pacientu vecumu, jo vecaki pacienti, jo sliktakas ir to
digitalas prasmes uz zemaka motivacija un iesp&jas veikt investicijas ierices iegadei. Tiesa, Saja
pétijuma ir uzsverts, ka “pacientu/iedzivotaju parliekas ceribas uz telemedicinu” var biit barjera,
ja persona ir uztverusi, ka telemedicina ir atra, 1€ta un vienkarsa, bet realitaté persona tapat ir
sastapusies ar pierakstu sist€mu un gaidiSanu uz konsultaciju.

No dro$u tehnologiju perspektivas ir japievér§ uzmaniba $adiem aspektiem®?:

° Neatbilstosa iericu kvalitate un funkcionalitate nelauj ierices un pakalpojumus
izmantot efektivi;
° Ipasi janosaka gadijumi, kados tehnologija un ierice var kliit nedrosa no iekartu

uzticamibas vai pacientu veselibas viedokla;,

) Riski nesankciongtai piekluvei personas elektroniskajiem datiem (EHR) vai
mediciniskaja iericé uzkratajiem datiem no treSo personu puses (ipasi gadijumos, kad
lietojumprogrammas tiek izmantotas uz atskirigi konfigurétiem datoriem, operétajsistémam)®3.

Tadgjadi, telemedicinas ievieSanas veiksme ir atkariga no tehniskiem, regul€joSiem un
finansu jautajumiem, kas ir jarisina kopa ar cilvékresursu un organizaciju parmainu vadibu®.
Tomeér, vislielaka uzmaniba tiek pieversta tiesi cilvéciskajiem faktoriem, kas attur pacientus no
telemedicinas risinajumu izmantoSanas (4. tabula).

4 tabula. Faktoru kopums, kas attur pacientus no iesaistes telemedicina, kopsavilkums®

Personiga riciba un motivacija

1.1.Motivacijas trikums Personigas motivacijas trilkums, lai saprastu un uzlabotu
savas veselibas stavokli.

62 Vidal-Alaball J., Acosta-Roja R., Hernandez P.N., Luque U.S., Morrison D., Perez S.N., Perez-Llano J.,
Verges A.S. Segui L.F. (2020) Telemedicine in face of the COVID-19 pandemic. Atencion Primaria. Vol.52 (6)
418-22.
83 Rezaeibagha F., Mu Y. (2018). Practical and secure telemedicine systems for user mobility. Journal of
Biomedical Informatics. Vol 78, pp.24-32.
%4 Faife, D., Reflections on developing an assistive technology/telecare service as a model for change
management, creative thinking and workforce development. Housing Care Support. 2008;11(4):34-42.
65 Adaptéts no: O’Connor, S., Hanlon, P., O’Donnell, C. A., Garcia,S., Glanville J., Mair, F.S., Understanding
factors affecting patient and public engagement and recruitment to digital health interventions: a systematic
review of qualitative studies. BMC Medical Informatics and Decision Making (2016) 16:120 DOI
10.1186/s12911-016-0359-3.
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1.2.1zpratne un sapratne

Pacients neizprot vai nesaprot, ka telemedicina vai digitala
medicina varétu palidzet.

1.3.Personiga riciba

Pacients nav inform@&ts un/vai zinoss par alternativiem
veidiem, ka dokument&t informaciju par veselibas stavokli

un slimibam.

Personiga dzive un vértibas

1.4. Personigais dzivesveids

Aiznemts dzivesveids ar vairakam, konkurg&jo$am
prioritatém.

1.5. Prasmes un iekartas

Pacientam ir sliktas/nepietiekamas digitalas prasmes.

Pacientam nav piekluves iekartas un iericém un
internetam.

Pacients nevar atlauties telemedicinas izmaksas.

1.6.Privatums un drosiba

Bazas par drosibu un telemedicinas privatumu vai
mijiedarbibu.

lesaistiSanas un veselibas veicinaSana

1.7.Veselibas
politika

veicinasanas

Pacientam ir griitibas saprast veselibas veicinaSanas
nozimi.

1.8.Tiess atbalsts

Pacientam ir gimenes loceklu, draugu un pazinu atbalsta
trikums.

1.9. Personigs padoms

Pacientam ir atbalsta un rekomendaciju triikums no
droSiem, uzticamiem avotiem.

1.10. Veselibas aprupes
personala iedro$inajums

Pacients izjut iedrosinajumu trilkumu no veselibas apriipes

F)ersonﬁla puses

“Telemedicinas” kvalitate

1.11. Negativa telemedicinas
pieredze (kvalitate,
informacija, mijiedarbiba)

Pacients neizjiit telemedicinu — nepietiekama
telemedicinas komponente pakalpojuma sniegSana;

Pacienta uzticibas trilkums telemedicinas pakalpojumam;
Telemedicina tiek uztverta ka aizskaro$a, pazemojosa.

1.12. “Telemedicinas”
izmantoSana

Telemedicinas pakalpojums ir griiti izmantojams.
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Faktoru kopums, kas attur pacientus no telemedicinas izmantoSanas ir plass un aptver
gan pacientu ieprieks€jo pieredze, gan izglitibu, gan art socialos faktorus.

Rekomendacija:
1. Kulturas skérslu parvaréSanai:

» Veidot komunikacijas un izglitojosas kampanas par telemedicinas ieguvumiem
un pakalpojuma dros§ibas nosacijumiem,;

2. Cilvecisko faktoru parvarésanai:

> Stiprinat cilveékresursus veselibas apriipes joma, izstradajot vadlinijas,
rekomendacijas un labas prakses piemérus telemedicinas personalam
programmatiiras un aparatiras drosai lietoSanai,

> Integrét praktiskas telemedicinas zinasanas un prasmes medicinas studiju
procesa dazados izglitibas ltmenos.

> lzglitot medicinas personalu, organiz€jot kursus un seminarus par telemedicinas
riku droSu izmantoSanu.

3. Organizatorisko $kérslu parvarésanai:

> Telemedicinas reguléjuma paplasinaSana, veidojot tiesibu aktus, kuros ir
paredz€tas gan pakalpojumu kvalitates, gan droSibas prasibas;

> Publiskas - privatas partneribas sadarbibas izmantoSana, lai mudinatu privato
sektoru iesaistities telemedicinas attistiba;

4. Tehnisko un droSibas skérSlu parvaréSanai:
> Palielinat valsts atbalstu IKT jomai tiesi telemedicinas attistibai;

> Definét telemedicinas pakalpojumus IKT droSuma prasibas.

5 Telemedicinas drosums un noturiba

Tehnologiski telemedicinai izvirza §adus nosacijumus:

a) lietojamiba - lictotne, platforma ir &rti lietojama, gan arstniecibas personalam, gan
pacientiem;

b) izmaksas un saderiba — telemedicinas infrastruktiiras izmaksas ir pieejamas plasai
sabiedribai un infrastruktiiras elementi ir saderigi ar citiem infrastruktiiras elementiem,;

c) sniegums — telemedicina izmantota infrastruktira nodroSina nepiecieSamo Vvideo un
akustiskokvalitati un izskirtsp&ju;

d) privatums — tiek nodro$inata pacientu datu aizsardziba.
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Uzlabota veselibas aprapes politika
Uzlabota piekluve apripei
Uz pieradijumiem balstita prakse
Apzinata veselibas apriipes planosana
Lietderiba, produktivitate un izmaksu efektivitate
Uzlabota iedzivotaju aprupes kvalitate

Veselibas process Parvaldiba

Apriipes nepartrauktiba visa pacienta apripes laika Valsts budZeta
finansgjums

. Slimni (T Di ik Finanses, . ~ ~
Sabiedribas imnica, akita iagnostika, . Zinasanas, parvaldiba,
o - f itiska aprd apdro3inasana, L - _
pakalpojumi, aprupe un armaceitiska aprape, s K sabiedribas veselibas Vadiba
A —— fe cilvékresursi un
Primara apriipe neatliekama palidziba  sabiedribas veseliba o - uzraudziba
piegades kedes
Standartu
Plano3ana, uzraudziba un novértesana pienemZana
E-veselibas pamatinfrastruktiira Spejas
acij = n . Savietojamiba un
Informacijas Identifikacija un direktoriji Terminologija un s
repozitariji klasifikacija S ——
Piekri¢ana, piekluve un darbplisma Privatums, drodiba un drodums ledzivotaju inform&£ana un datu glabaZana Finansu un
snieguma
vadiba

IKT infrastruktiras pamats
IKT aprikojums un
iekartas

IKT profesion3lais un
tehniskais atbalsts

Sakaru infrastruktira IKT apstrade un ——
Planoiana un IT

arhitektiras
Standarti, metodes, pamatnostadnes un ietvari uzturésana

uzglabasana

7.attels. Telemedicinas tehnologiskais ietvars®®

Eiropas Savienibas Kiberdro§ibas agentiira (ENISA - European Union Agency for
Cybersecurity) 2020. gada oktobri publicétaja zinojuma par butiskakajiem kiberdrosibas
incidentiem no 2019. gada janvara lidz 2020. gada aprilim®’ norada, ka COVID-19 pandémijas
laika veselibas apripe ir kluvusi par vienu no krustiskakajam industrijam kiberdroSibas joma.
Sifrgjoso virusu uzbrukumu skaits veselibas apriipei jau agrak ir bijis augsts un vél vairak
pieaudzis pandémijas laika.

Brno universitates slimnica, kas ir otra lielaka slimnica Cehijas Republika, 2020. gada
marta smagi cieta kiberuzbrukuma®®, Slimnicai nacas izslégt visu savu IT datortiklu un pat atlikt
pacientu planotas operacijas. Minétais incidents kalpoja par pamatu Europas Parlamenta

% Taylor A., ,Morris G., Tieman J., Currow D., Kidd M,Carati C. (2015) Building an Architectural Component
Model for a Telehealth Service. E-Health Telecommunication Systems and Networks, 2015, 4, 35-44 Published
Online September 2015 in SciRes. Izgits no
http://www.scirp.org/journal/etsnhttp://dx.doi.org/10.4236/etsn.2015.4300, skatits 10.12.2020.

67 “ENISA Threat Landscape 2020 — Main Incidents”. (24.11.2020) Izgiits no
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2020-main-incidents, skatits 24.11.2020.

68 «Brno University Hospital in Czech Republic Suffers Cyberattack During COVID-19 Outbreak” (2020).
Izgits no https://www.securitymagazine.com/articles/91921-brno-university-hospital-in-czech-republic-suffers-
cyberattack-during-covid-19-outbreak, skatits 24.11.2020.
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deputata L.Mandla rakstiskam jautajumam® 2020. gada 19. maija par Eiropas Savienibas’®
kiberdrosibas sp&jam un 2020. gada 22. septembra Eiropas ieksgja tirgus komisara T.Bretona
atbildei’®, kura vins pazino par jaunas darba grupas izveidi un Eiropas kiberdrosibas institiiciju
uzlaboto sadarbibas modeli. Tai pat laika 2020. gada 13. marta Hospitalis ar1 sava Twitter vietné
publicgja ierakstu, ka hospitalis (kurs ir saistits ar Covid-19 izplatibas mazinasanu ka Covid-19
testa centrs) ir paklauts kiberuzbrukumam. Hospitala pamatfunkcijas tiek uzturétas, bet planotas
mediciniskas manipulacijas ir atliktas, aktitds mediciniskas manipulacijas tiek uzturétas
balstoties uz nepieciesamibu. Brno hospitalu sist€tmas bija nespgjigas veikt to
pamatuzdevumu.’? Uzbrucgji, iesp&jams, izmantoja pikskergSanas panémienu, lai piekliitu
slimnicas tiklam. P&c tam tika veikts launpratiga datu SifréSana lietojot kriptovirusu Defray. Lai
atjaunotu hopitali pilna darbibas kapacitate bija nepiecieSama nedé€la. Saskana ar uzbrukuma
analizi, no incidenta seku likvidétajiem, bija veikts intensivs monitorings par hospitala darbibu
un personalu. Uzbrucgju darbibas veids liecinaja par organizétu kriminalu grupu.’®

leteikumi, lai no $adas situacijas izvairitos nakotné. Sada uzbrukuma veida preventiva
metodologija sagaida no organizacijas daudzpusigu izglitosanas darbu, lai:

° Izglitotu darbiniekus par pikSkeréSanu un Socialas inzenierijas uzbrukuma
metodém;

° Izglitotu IT personalu par to ka tiek veikti kibernoziegumi;

° Izglitot IT un administrativo personalu par digitalas kriminalistikas gatavibas

nozimi launatiras radito seku mazinasana;

Tapat organizacijai vélams izvertét Kritisko datu rezerves kopiju veidoSanas un glabasanas
opcijas arpus organizacijas un datu parraides tiklu segmentaciju.

Kibernoziedznieki uzlauza Somijas psihoterapijas uzn€muma Vastaamo elektronisko
maksas 200-500 EUR apméra no katra pacienta. Mingta incidenta rezultata tika publiskoti
Interneta brivi pieejami arT 300 pacientu dati (EHR). Vastaamo preses relizé 2020. gada 26.
oktobrT uznémuma direktoru padome atzist un atvainojas, ka ielauSanas ir bijusi iesp&jama
informacijas dro$ibas parvaldibas triikumu del.”*

9 ru cyber defence during and beyond the COVID-19 pandemic”. 1zgtts no

https://www.europarl.europa.eu/doceo/document/E-9-2020-003061_EN.html, skatits 24.11.2020.

70 «personal data of 16 million Brazilian COVID-19 patients exposed online”. Izgtits no

https://www.zdnet.com/article/personal-data-of-16-million-brazilian-covid-19-patients-exposed-online/, skatits

30.11.2020.

L Answer given by Mr Breton on behalf of the European Commission. Izgiits no

https://www.europarl.europa.eu/doceo/document/E-9-2020-003061-ASW_EN.html, skatits 22.09.2020.

2 Twitter. Izgtts no https://twitter.com/FNBrno/status/1238465484053524482, skatits 24.11.2020.

73 Horak, J. (20.03.2020) Na nemocnici v Brné zaiitocil vydéracsky virus, Spital povolal krizového IT manazera.

Izgits no https://zpravy.aktualne.cz/, skatits 24.11.2020.

74 «press release October 26, 2020: Investigation into the Vastaamo data system break-in — shortcomings in

information security in the background” Izgits no https://vastaamo.fi/ajankohtaista/en.html, skatits 25.11.2020.
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2020. gada 10.septembra agra rita, Diseldorfas Universitates slimnicas ieksgjie
informacijas tikli parstaja pildit savas pamatfunkcijas — atspogulot planotas mediciniskas
manipulacijas, fiksét dienas stacionara pacientu pienemsanu, un neatlickamas palidzibas
sniegSana, ka arT nodro$inat pacientu atveseloSanas atbalsta funkciju. Slimnicas vadiba datu un
informacijas atjaunosanas procesa iesaistija IT ekspertus un likumsargus. VEl 14.septembrt
slimnicas darbiba nebija atjaunota, tacu tika noradits, ka dati nav iznicinati un ir iesaistitas
atbildigas iestades. 17.septembri tika publicéts sekojoSs atzinums par c€loni.Saskana ar
izmekl@Sanas rezultatiem, iemesls kadeél hakeri spg€ja veikt So uzbrukumu bija vinu spgja
izmantot programmatiiras ievainojamibu. Slimnica sava IT vidé lietoja programmatiiru, kurai
bija pielauta ievainojamiba no tas razotaja puses. Pirms programatiiras razotajs sp&ja noverst
problémas un publicét programmatiiras atjauninajumu, pagaja pietiekami ilgs laika posms, lai
sisttma var€tu tiktu uzlauzta. Lidz ar to sisttma nefunkcion€ja un dati nebija pieejami.
Diseldorfas Universitates slimnicas informacijas tikls un ta iekartas zaud&ja veiktsp&ju uzturét
visas nepiecieSamas funkcijas, kuru pamatuzdevums sniegt atbalstu medicinas un telemedicinas
pakalpojumiem, tapat tika zaud&ta pieeja visu tipu datiem. Atsaucoties uz Heise.de publicéto
informaciju’®, hakeru grup&ums, kuru Vacijas likumsargi saista ar Krieviju, iefiltrgja
“DoppelPaymer” ar kura palidzibu tika ievainota programma. Iepriek§ minéta darbiba bija
veikta pirms 2019./2020. gadu mijas. Slimnica pilniba atjaunoja savu darbibu sakot ar 2020.
gada 23. septembri.

Ieteikumi, lai no §adas situacijas izvairitos nakotné. Iebrukuma metodologija norada
uz iesp&jamo informacijas apmainu par virtualizacijas programmatiiras CITRIX (CVE-2019-
19781) ievainojamibu ilgi pirms ta iesp&jams bija pieejama neindeksétas interneta vietneés.
Tapat tas norada ka Universitates IT personals nesekoja informacijas pliismai horizontala
Iimen, palaujoties, ka preventivie méri ir pietiekoSi. Universitates vadiba nebija iedzivinajusi
kontroles mehanismu, kas veic preventivu funkciju, ja IT personals neveic kontroli par
informacijas plismu organizacija. Tapat no sekojosa incidenta izriet, ka testa funkcija un
auditacijaspierakstu analize ir nepietieckama un nav iedzivinats mehanisms, kur§ lauj
personalam fokus€t savu uzmanibu uz iepriek§ ar Al atlasitajiem auditacijasierakstiem.
Caurmeéra tie ir aptuveni 2% no kopgjo auditacijaspierakstu apjoma. Tapat Sis incidents liecina
par nepilnigu heiristiku un citu filtru ievieSanu un izmantoSanu.

2020. gada novembr1 ZDNet rakstija, ka Brazilija vairak ka 16 miljonu personu dati ir
nopliidusi. Par iemeslu nopliidei kalpojusi kada darbinieka neuzmaniba padarot pieejamus
lietotaju vardus, paroles, piekluves kodus un citu sensitivu informaciju programmatiras
izstrades platforma GitHub.

Plasi pielietota ikdienas sazinas tehnologija WhatsApp ir ienakusi veselibas apriipé ka
telemedicinas’® riks, neskatoties uz to, ka pasi medicinas darbinieki p&tijuma dalibnieki atzist,
ka WhatsApp nav droSs. 2020. gada februari Eiropas Komisija darbiniekiem ieteica lietot

7> Diisseldorf, U. (11.09.2020). Update 16 Uhr - Uniklinik Dusseldorf: Massiver Netzwerkausfall. Izgiits no
https://www.uniklinik-duesseldorf.de/ueber-uns/pressemitteilungen/detail/update-16-uhr-uniklinik-duesseldorf-

massiver-netzwerkausfall, Universitatsklinikum Dusseldorf, skatits 25.11.2020.

76 De Benedictis, A., Lettieri, E., Masella, C., Gastaldi, L., Macchini, G., Santu, C., & Tartaglini, D. (2019).
WhatsApp in hospital? An empirical investigation of individual and organizational determinants to use. PloS
one, 14(1), e0209873.

40/89



https://www.uniklinik-duesseldorf.de/ueber-uns/pressemitteilungen/detail/update-16-uhr-uniklinik-duesseldorf-massiver-netzwerkausfall
https://www.uniklinik-duesseldorf.de/ueber-uns/pressemitteilungen/detail/update-16-uhr-uniklinik-duesseldorf-massiver-netzwerkausfall

ARTSS VVPP-COVID-2020/1-0009

Signal”’ sazinas riku, nevis WhatsApp vai Apple iMessage. Plasu WhatsApp pielietojumu
Latvijas gimenes arstu prakses apstiprina ari intervijas sniegtas atbildes.

Telemedicina ir joma, kas aizvien plasak attistas jo ipasi COVID-19 pandémijas laika
un ietver gan specialas medicinas iekartas, gan pacienta individuali valkajamas ierices
(piemé&ram, Holtera monitors, viedais glikozes méritajs), gan periodiski izmantojamas iekartas
(pieméram, viedais asinsspiediena meritajs, viedie svari), gan sazinas programmattras un citus
IKT rikus izmantojamus veselibas apriipes pakalpojumu attalinatai nodro$inasanai un pacientu
veselibas stavokla uzraudzibai '®.

Medicinas iekartu saturoSu datortiklu risku vadibas standarts “IEC 80001-1:2010
Application of risk management for IT-networks incorporating medical devices — Part 1:
Roles, responsibilities and activities” nosaka lomas, pienakumus un darbibas, kas
nepiecieSamas datortiklu parvaldibai, kuros tiek lietotas medicinas iekartas. IEC 80001-1: 2010
attiecas uz atbildigajam organizacijam, medicinas iericu razotajiem un citu IKT pakalpojumu
sniedzgjiem, tacu neattiecas uz lictojumiem personigai lictosanai. ISO majas lapa tiek minéts,
ka IEC 80001-1:2010 standarts tiek parskatits un tiks aizvietots ar IEC/DIS 80001-17°.

IKT parvaldiba Latvija tiek plasi pielietots LVS EN ISO/IEC 27001 “Informacijas
tehnlogija. Drosibas pané€mieni. Informacijas drosibas parvaldibas sistémas. Prasibas (ISO/IEC
27001:2013 ieskaitot Cor 1:2014 un Cor 2:2015)”. Standarta popularitati apliecina iesp&ja
starptautiski sertific€t organizacijas vai uznémumus atbilstosi §im standartam. Valsts agentiiras
“Latvijas Nacionalais akreditacijas birojs” 2020. gada decembri ir publicétas 4 (Cetras)
institficijas®, kuras ir akreditétas LVS ISO/IEC 27001:2013 auditam un sertifikacijai.
Medicinas joma Latvija atbilsto§i §im standartam 2015. gada ir sertificgjusies®’ Valsts zalu
agentiira.

Starptautiskas kriminalpolicijas organizacijas Interpol Generalsekretars Jurgens Stoks
preses pazinojuma® 2020. gada augusta norada uz satraucosi pieaugoso kiberuzbrukumu skaitu
Covid-19 pandémijas laika “Kibernoziedznieki attista un pastiprina uzbrukumus satraucosa
tempa, izmantojot Covid-19 raditas bailes un nenoteiktibu sakara ar nestabilo socialo un

T “EU Commission to staff: Switch to Signal messaging app” 1zgiits no https://www.politico.eu/article/eu-
commission-to-staff-switch-to-signal-messaging-app/ skatits 25.11.2020.

8 Vidal-Alaball J., Acosta-Roja R., Hernandez P.N., Lugue U.S., Morrison D., Perez S.N., Perez-Llano J.,
Verges A.S. Segui L.F. (2020) Telemedicine in face of the COVID-19 pandemic. Atencion Primaria. VVol.52 (6)
418-22.

79 «|EC/DIS 80001-1. Safety, effectiveness and security in the implementation and use of connected medical
devices or connected health software — Part 1: Application of risk management”, Izgiits no
https://www.iso.org/standard/72026.html, skatits 27.11.2020.

80 “Akreditetas institiicijas ”. 1zglts no
https://www.latak.gov.lv/index.php?option=com_institucijas&view=institucijas&task=myForm&Itemid=151&la
ng=lv, skatits 24.11.2020.

8L «“Nosledzies ISO 9001 un ISO 27001 sertifikacijas uzraudzibas audits Zalu valsts agentiura” 1zgits no
https://www.zva.gov.lv/lv/jaunumi-un-publikacijas/jaunumi/nosledzies-is0-9001-un-iso-27001-sertifikacijas-
uzraudzibas-audits-zalu-valsts-agentura-0, skatits 27.11.2020.

82 «INTERPOL report shows alarming rate of cyberattacks during COVID-19”,1zgiits no
https://www.interpol.int/en/News-and-Events/News/2020/INTERPOL -report-shows-alarming-rate-of-
cyberattacks-during-COVID-19, skatits 27.11.2020.
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ekonomisko situaciju”. Interpols identific€jis $adus bitiskakos uzbrukuma veidus pandémijas
laika:

) PikskeréSsana — uzbrukuma veids, kas, izmantojot e-pastu vai zinu apmainas
programmas, mégina jiis apmulkot un mudina veikt darbibas, kas kaité jums pasiem, piem&ram,
nospiest kadu saiti, atklat savu paroli vai atvert infictu e-pasta pielikumu;

° Sifrgjosie virusi — launatiira, kas $obrid aktivi izplatas interneta, apdraudot upuru
dokumentus un citus failus;

° Datu ieguves launatiira — launatiira, kura vac tadu svarigu informaciju no upura
ka banku pieejas, saglabatus lietotaja vardus, paroles, u.c.

° Launpratigi izveidoti doméni, dezinformacija un majas lapas, kuros iemanit
upuri un méginat inficét ar launatiiru.

CERT.LV (Informacijas tehnologiju dro$ibas incidentu novér$anas institticija) 2020.
gada “Kiberlaikapstaklu” un “OUCH!” publikacijas norada uz Interpol minétajiem
kibernoziegumu veidiem, tos precizgjot Latvijas iesaistito banku un citu komersantu vardiem.

5.1 Drosibas un noturibas prasibas telemedicinas servisiem

Dros$ibas un noturibas prasibas telemedicina primari izriet no pielietotas IKT drosibas
Un noturibas, jo attalinatie medicinas pakalpojumi tiek sniegti IKT vide. Telemedicinas sist€ému
izaicinajums ir savienot medicinas riskus IKT vidg€, pie tam apzinot tehnologisko risinajumu
veiktsp€jas fluktuacijas, kuras, savukart, var ietekmét medicinas datu kvalitati un pat paSu
attalinato veselibas apriipi®.

Latvijas Ministru kabineta noteikumos Nr.442. “Kartiba, kada tiek nodroSinata
informacijas un komunikacijas tehnologiju sistému atbilstiba minimalajam drosibas
prasibam™® 13.panta piektd dala nosaka, ka sisttmu drosibas risku izverté attieciba uz
pieejamibas, integritates un konfidencialitates risku verte§jumu. Zinatniska literatiira médz
apskatit paplasinatu pamatprasibu kopu atbilstosi Parkera heksades kategorijam®:

konfidencialitate, piederiba, integritate, autentiskums, pieejamiba un lietderiba.

8 | arburu, N., Bults, R. G., & Hermens, H. J. (2014, June). Making medical treatments resilient to
technological disruptions in telemedicine systems. In IEEE-EMBS International Conference on Biomedical and
Health Informatics (BHI) (pp. 285-288). IEEE.

84 Ministru kabinets (2015). Ministru kabineta noteikumi Nr.442. Kartiba, kada tick nodroginata informacijas un
komunikacijas tehnologiju sistému atbilstiba minimalajam dro$ibas prasibam. Pienemti 28.07.2015.
https://likumi.lv/ta/id/275671-kartiba-kada-tiek-nodrosinata-informacijas-un-komunikacijas-tehnologiju-sistemu-
atbilstiba-minimalajam-drosibas-prasibam, skatits 28.11.2020.

8 Pender-Bey, G. (2016). The Parkerian Hexad. Information Security Program at Lewis University.
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KONFIDENCIALITATE

LIETDERIBA PIEDERIBA

INFORMACIIAS
DROSIBA

PIEEJAMIBA

8.attels. Parkera heksades kategorijas.

Nemot véra strukturétas attalinatas intervijas rezultatus ar gimenes arstiem, tika
konstatéts, ka daudzi no viniem lieto tieSsaistes rikus tadus ka ZOOM, WebEx, WhatsApp,
Signal sazinai ar pacientu. Tomer, So riku izmantoSana ir arT identificeti:

o konfidencialitates riski saistiba ar pacientu datu nesankcion&tu izmantosanu,

e parliecibas riski par pacienta datu autentiskumu (pieméram, vai tieSsaistes
konsultacijai ir pieslégusies atbilstosa persona, kur klatienes konsultacija par to
var giit parliecibu pieprasot uzradit personu apliecinosu dokumentu);

e pieejamibas riski no pakalpojumu sniegSanas viedokla.

Projekta ARTSS ietvaros ir veikta padzilinata drosibas risku analize.

Pamatojoties uz pasreiz€jiem pétijumiem un pieejamo lietotnu analizi, autoru ieteikums
ir veselibas apriipé pasreizgja bridi izmantot Zoom programmatiiras speciali veselibas apriipei
paredzéto moduli. WebEX nodro$ina parak Saurus datu centrus bez iesp&jam apstradat sapulu
datus. Zinojumapmainai ne lietotne WhatsApp, ne Signal nav piemérotas telemedicinas
vajadzibam, to izmantoSana potenciali parkap; Visparigds datu aizsardzibas regulas
nosacijumus (GDPR) (nedodot iesp&ju lietotajam parliecinaties par personiga informacijas
uzglabasanu  un  apstradi). Ka  alternattivu  var  izpétit  Tiger  Connect
(https://tigerconnect.com/about/) vai izveidot viet§jo zinojumapmainas lietotni, kas varétu
ieklaut pasreiz€jo zinojumapmainas lietotnu labakos aspektus un kuras ievieSana tiktu nemti
vera Latvijas Republikas un Visparigas datu aizsardzibas regulas likumdoSanas aizsardzibas
pasakumi. Tomér, ir nepiecieSams fiziski novértét Zoom un potenciali Tiger Connect. Sadam
novert§jumam ir nepiecieSama sadarbiba ar attiecigo produktu IpaSniekiem/ izstradatajiem un
liguma noslégsana par to produktu testéSanu.

Videokonferencu nodroS§inaSanai ir pieejami vairaki risinajumi, kas varéti tikt lietoti
pacienta un arsta sazinai tieSsaisté: Zoom, WebEx, WhatsApp, Telegram, Signal, Skype, Tiger
Connect. Saja parskata galvena uzmaniba tiks pievérsta Zoom, WebEx, WhatsApp un Signal
programmam, ka tas tika prasits no projekta atbildigo iestazu puses.

Viens no raditajiem, ko var izveértét, lai noteiktu konkrétas lietojumprogrammas
uzticamibu, ir tas, cik labi programmatiira/aparatiiras razotajs ir izstradajis atjauninajumus.
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Otrkart, vai razotaja ieviestie drosibas pasakumi vai droSibas risindjumi apgriitina lietotaju
pieredzi un ierobezo produkta lietoSanas mérki.

Lietojumprogramma Zoom piedava divus dazadus risinajumus lietotajiem — vienu, kur
gala lietotajs var mainit droSibas iestatijumus, un otru, kur gala lietotajs nevar mainit droSibas
un HIPAA atbilstibas iestatijumus. Piemingtais otrais variants ir Zoom izstradataju pielagots
konkrétai medicinas pakalpojumu sniedz€u grupai, vai ari to parvalda individuals
administrators konkrétai struktirvienibai, kurs tad ir arT ieteikts telemedicinas pakalpojumam
Latvija

Zoom nodrosina pielagotus produktus konkrétu regionu vajadzibam — ES, ASV.
Atbilstosi regiona prasibam ir ieviesti uzstadijumi Zoom programmatiiras darbibas apraksta:

e HIPAA prasibu funkcionala istenosana Zoom vide (apliikots 2020.g. 31. oktobrT:
https://zoom.us/docs/doc/Zoom-hipaa.pdf)

e FERPA prasibu funkcionala istenosana Zoom vidé-(aplikots 2020.g. 31. oktobrT:
https://zoom.us/docs/doc/FERPA%20Guide.pdf)

e PHIPA prasibu funkcionala istenoSana Zoom vidé-(aplikots 2020.g. 31. oktobrT:
https://zoom.us/docs/doc/PIPEDA_PHIPA%20Canadian%20Public%20Informati
on%20Compliance%20Guide.pdf)

e GDPR prasibu funkcionala istenosana Zoom vidé-(aplikots 2020.g. 31. oktobr:
https://zoom.us/gdpr)

5.1.1 Zoom

Funkcionalitates “E2E SifréSana Zoom sanaksmém” Zoom vid€ , 2.3. versija ir publicéta
2020. gada 14. oktobr 8. Kad Zoom sanaksmes klients (Zoom application) piekliist Zoom
sanaksmei, tas sanem 256 bitu atslégu (ko izveido un nosiita Zoom serveris), kuru izmanto, lai
legiitu plusmas atslégu, apvienojot sanaksmes atslégu ar nesléptu straumes ID, izmantojot
HMAC funkcija. Vienu no HMAC definicijam sniedz Microsoft, (Microsoft):

“Hash” balstitu zinojumu autentifikacijas kodu (HMAC) var izmantot, lai noteiktu, vai
zinojums, kas nositits pa nedroSu kanalu, ir sagrozits, ar nosacijumu, ka siititajs un sanémejs
koplieto slepeno atslegu. Sutitajs aprékina sakotn€jo datu jaukSanas vertibu un nosiita gan
sakotngjos datus, gan HMAC ka vienu zinojumu. Uztvergjs parrékina sanemta zinojuma
jaukSanas veértibu un parbauda, vai aprékinata jaukSanas vertiba sakrit ar parraiditas jaukSanas
vertibu.”

86 josh Blum, S. B., Gal, O., Krohn, M., Len, J., Lyons, K., Marcedone, A., Maxim, M., Mou, M. E., O’Connor,
J., Steele, M., Green, M., Kissner, L., Stamos, A., (14.10.2020.). E2E Encryptoon for Zoom Meetings. Z. V.
Communications. Izgits no https://github.com/zoom/zoom-e2e-

whitepaper/blob/master/archive/zoom_e2e_v2_3.pdf, skatits 24.10.2020.
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Lai mazinatu iekS$€jos/argjos draudus, Zoom izmanto CIA triadi- konfidencialitati,
integritati un pieejamibu (confidentiality, integrity, availability) pielagotus pamatprincipus®’:

* “Konfidencialitate: Tikai autoriz&tiem sanaksmes dalibniekiem ir piekluve sanaksmes
audio un video straum&m. Personam, kas izraiditas no sanaksmes, vairs nav tai piekluves.

* Integritate: Personam, kas netiek ielaistas sapulc€, nav iesp€jas ietekmét sapulces
saturu.

* Pieejamiba: Kad autorizgeti sapulces dalibnieki veic launpratigas darbibas, ir pieejams
efektivs mehanisms, ka par tiem zinot Zoom droS§ibas komandai, lai palidz&tu noveérst
turpmakas launpratigas darbibas tadgjadi reizé nodrosinot arT programmatiras pieejamibu.”

Zoom nodroSina sava produkta iespgjas, ka ari HIPAA (Veselibas apdroSinaSanas
parnesamibas un atbildibas noteikumi®® Attieciba uz atbilstibu HIPAA Zoom sniedz $adu
kopsavilkumu & (5. tabula).

5.tabula. ZOOM drosibas izvertejums

HIPAA standarts Ka Zoom atbalsta standartu

Piekluves kontrole:

e Istenot tehnisko politiku un procediiras| e Dati kustiba tiek 3ifréti lietojuma

elektroniskam informacijas sistémam,
kuras saglabat elektroniski aizsargatu
veselibu informacija, kas lauj pieklit

slanis, izmantojot uzlaboto SifréSanu
Standarts (AES).
Daudzslanu piekluves kontroles

tikai pilnvarotas personas vai
programmaturas programmas

e Unikala lietotaja identifikacija:
pieskiriet unikalu nosaukums un / vai
numurs identifikacijai un lietotaja
identitates izsekoSana/-ai

ievieSana Tpasniekam, administratoram
un sapulces dalibniekiem

e Piekluve timeklim un Zoom
lietotajprogrammai aizsarga
parbaudita e-pasta adrese un parole

e Pieeja sapulcei ir aizsargata ar paroli

e Arkartas piekluves procedira: ; A
un/vai uzgaidamo telpu

izveidojiet (un pec nepiecieSamibas
istenojiet) proceddras, lai sanemtu e Zoom nepublicg publiska telpa
nepiecieSsamo Elektronisko medicinas informaciju par sapulcém;

ierakstu, krizes laika. e Zoom Tsteno duplicétu un sadalitu
arhitektiiru, lai pieejamiba programmai
un nepiecieSamajiem resursiem biitu
augsta un duplicéta.

e Automatiska atvienoSanas: ieviest
elektronisko procediiras, kas izbeidz

87 Josh Blum, S. B., Gal, O., Krohn, M., Len, J., Lyons, K., Marcedone, A., Maxim, M., Mou, M. E., O’Connor,
J., Steele, M., Green, M., Kissner, L., Stamos, A., (14.10.2020.). E2E Encryptoon for Zoom Meetings. Z. V.
Communications. Izgits no https://github.com/zoom/zoom-e2e-
whitepaper/blob/master/archive/zoom_e2e_v2_3.pdf, skatits 31.10.2020.

8 Plagaka informacija https://www.healthit.gov/topic/privacy-security-and-hipaa/hipaa-basics, skatts
31.10.2020.

89 Zoom. (2020a). New updates for April 16, 2020. Zoom. Izgiits no https://support.zoom.us/hc/en-
us/articles/360041994612-New-updates-for-April-16-2020, skatits 31.10.2020.
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HIPAA standarts

Ka Zoom atbalsta standartu

elektronisko sesiju péc ieprieks
noteikta laika posma neaktivitates.
Sifréana un Atsifrésana: ieviest
mehanismu, kur§ atlayj Sifrét un
atSifrét elektronisko medicinisko
ierakstu (EHR), kurs ir aizsargats.

Zoom lietotaj organizacija/uznémums
var izvéleties Zoom datu centru, datu
apstradei sapulces laika saistitiem
organizacijas/uznémuma kontu. Sie
uzstadijums neizmainis datu
glabasanas/arhivacijas lokaciju.

Zoom sapulces vaditajs var rti vai nu
atvienot no sapulces dalibniekus, vai
partraukt sapulces sesijas.

Sapulces vaditajs var noslégt notiekoSo
sapulci (lai ne tikai nokavg&josas
personas, bet ari tresas puses personas
nevar pieslégties sapulcei)

Sapulces beidzas automatiski atbilstosi
noteiktajam laikam (timeouts).

Zoom Privatuma funkcijas lauj
kontrolét sekojosas funkcionalitates:
pieeju sapulcei, gan individuali, gan ka
grupai; lietojot uzgaidamo telpu;
lietojot piespiedu tikSanas testa pieejas
kodus; lietojot noslégtas tikSanas telpas
funkciju.

Audita kontrole

aizsargatu EHR ar medicinu saistito (ar
likumu) aizsargato informaciju no
neatlautam izmainam vai to
1znicinasanu.

e Izstradat/ieviest aparatiiras, Zoom sapulcu generétie dati kuri ir
programmatiiras [imeni un/vai kustiba (data in motion) via Zoom
procesuala Iiment, kuru uzdevums aizsargata sadalita infrastruktura
registrét un parbaudit informacijas ) . e
sisttmu darbibas, kuras glaba vai lieto Pakalpqumu kvahtgtes (kuri Ir saistit
(ar likumu) aizsargato digitala formata ar a_udlo un paka} pojurha kvgl1tat1)
medicinu saistitu informaciju noliikos Zoom vides savienojuma

punkti ir pierakstiti auditacijas
pierakstos.
Zoom kontu administratoriem ir
nodroSinata drosa pieeja, lai parvalditu
individus, grupas, vai organizacijas.
Integritate:
e Istenot vadlinijas un procediiras, lai Aizsardziba, kura balstas daudzslanu

integracija un kurai ir piemeérota
arhitektiira kura aizsarga datu limeni
un pakalpojuma ltmeni.

Ieviesta kontrole (parvaldiba), kura
aizsarga un §ifré sapulcu datus.

Integritates mehanisms:
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HIPAA standarts

Ka Zoom atbalsta standartu

e leviest (programaturiska/iekartu
limeni/-os) autentifikacijas
mehanismu, kurs attiecinats
digitalajiem (ar likumu aizsargatiem)
medicinisko datiem.

e leviest metodologiju/-as kuras
(savstarpgji) apstiprina, ka informacija
nav tikusi iznicinata vai izmainita.

(Zoom) lietotnes izpildamie faili ir
digitali parakstiti.

Datu savienojumi izmanto TLS 1.2
SifréSanu un PKI sertifikatus, kuri ir
tikusi uzdoti no uzticama privata
sertifikatu parvalditaja. (8ads ieraksts
ieprieks nav tulkots)

Pieeja internetam un (Zoom)
aplikacijai ir aizsargata var verificétu
e-pasta adresi un paroli

Personas vai organizacijas autentifikacija:

e [eviest parbaudi, ka persona vai
organizacija/uznémums kurs vélas
stenot piekluvi ir tas par ko sevi
apliecina..

Pieeja internetam un (Zoom)
aplikacijai ir aizsargata var verificetu
e-pasta adresi un paroli.

(Zoom) Sapulces vaditajam ir
japieslédzas Zoom (lietotnei) ar
unikalu e-pastu un (Zoom) konta
parole.

(Zoom) Sapulces vaditajs var blokét
sapulces dalibnieka piekluvi pie ekrana
koplietoSanas, lai neatlautu (patvaligu)
ar (Operétajsisteémas) darbavirsmas vai
mapes daliSanos.

Zoom Privatuma funkcionalitate atlauj
pieeju pie sapulces gan ka individam,
gan ka organizacijai/uznémumam —
lietojot uzgaidamas telpas, pieprasitos
registracijas kodus, un noslégtas
(bloketas) uzgaidamas telpas
iestatijumus.

Parraides droSiba:

e Aizsargat digitalo medicinas datus,
kuri tiek glabati Zoom vidé
(platforma).

e Integritates kontrole: Garantét, ka (ar
likumu) aizsargatie mediciniskie dati
nav launpratigi (ti§7/netisi) izmainiti
un, ka $adas izmainas nav neatpazitas
(lietojot datu parvaldi).

e (Datu) Sifresana. (Nepieciesams) Sifré
(ar likumu) aizsargatos mediciniskos
datus.

Konfidencialitati no aktiviem un
pasiviem uzbrukumu veidiem.

Zoom Datu savienojumi izmanto TLS
1.2 sifrésanu un PKI sertifikatus, kuri ir
tikusi uzdoti no uzticama privata
sertifikatu parvalditaja

Zoom ievies (visa infrastruktira) AES-
GCM sifresanas standartu datiem, kuri
saistiti un (ar likumu) aizsargati
mediciniskiem datiem.

47189



ARTSS VVPP-COVID-2020/1-0009

Ja Zoom programma ir pielagota medicinas pakalpojumu sniedz&ja vajadzibam, tad,
pieméram, tiek liegta iesp&ja lietotajam mainit droSibas iestatijumus, tadéjadi Zoom
lietojumprogramma var tikt izmantota telemedicinas vide. Sadas iespgjas ir pieejamas Zoom
pielagotaja versija veselibas apriipes nozarei, nevis standarta Zoom versija (Zoom). Arl
individualam konta administratoram ir iesp&jams pielagot Zoom programmu (Standarta versiju)
telemedicinas vajadzibam. Dazas no funkcijam, kas var uzlabot kiberdrosibas situaciju (sada
scenarija katrs gimenes arsts veic Zoom administratora funkcijas savai arstu praksei).

e “Uzgaidamas telpas pielagoSana” lauj izveleties iespeju, ka visi, kas saistiti ar sapulci,
vispirms ir spiesti doties uz uzgaidamo telpu. Sada iesp&ja var novérst problémas
gadijuma, ja ir kada persona, kas nav uzaicinata uz sapulci un ir launpratiga veida
ieguvusi sapulces saiti. Uzgaidama telpa lauj redzet, kura persona pievienojas sapulcei,
un sapulces vaditajs var izvEl&ties, vai atlaut konkrétam lietotajam pievienoties sapulcei:

3

Waiting Room Options

These options will apply to all meetings that have a Waiting Room, including standard meetings, PMI
meetings, webinars.

Who should go in the waiting room?
° Everyone
Users not in your account

Users who are not in your account and not part of the allowed domains

Continue Cancel

e “Tikai autentificéti lietotdji var pievienoties sapulcém”, pirms pievienoSanas sapulcei
personai bis nepiecieSams Zoom programmas konts un pierakstiSanas:

Only authenticated users can join meetings (:)

The participants need to authenticate prior
to joining the meetings, hosts can choose
one of the authentication methods when
scheduling a meeting.Learn more

Meeting Authentication Options:

Sign in to Zoom Edit
(Default) Hide in the Selection

If Waiting Room is enabled, phone-only users will
be placed in the Waiting Room.

e “Apstiprinat vai blok&t pieeju sanaksmém lietotajiem no noteiktiem regioniem/
valstim”, §is iestatijums ir biitisks. Tam ir divas iespgjas, viena no tam — “Atlaut pieeju
tikai lietotajiem no izv€l&tiem regioniem/ valstim” — atlasot tikai Latviju, tas automatiski
blok&s personas no citiem regioniem; otra iespgja — “Blokét lietotajus no izveletiem
regioniem/ valstim”, §is iestatfjums ir ari svarigs, lai samazinatu videokonferencu/
telemedicinas sesiju launpratigas parnemsanas risku:
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Approve or Block Entry to Users from Specific
Regions/Countries

Only allow users from selected regions/countries
© Block users from selected regions/countries

Regions/Countries

Select regions or countries

Save Cancel
N

e Sapulces (pamata) apakSiestatijums ‘“Pieprasit treSo puSu galapunktu SifréSanu
(SIP/H.323); kad Sis iestatijums ir iesp€jots, tad “P&c noklus€juma Zoom programma
pieprasa visu datu, kas parsititi starp Zoom makoni, Zoom klientu un Zoom telpu,
Sifrésanu. Iesleédziet So iestatijumu, lai pieprasitu $ifré€Sanu ar1 treSo pusu galapunktiem
(SIP / H.323).” Sis iestatljums nelauj tre§ajam pusém un paSai Zoom programmai
pieklut video/ audio saturam:

Require encryption for 3rd party endpoints ()
(SIP/H.323)

By default, Zoom requires encryption for all
data transferred between the Zoom cloud,
Zoom client, and Zoom Room. Turn on this
setting to require encryption for 3rd party
endpoints (SIP/H.323) as well.

e Terzesanas apaksiestatijums “Nelaut dalibniekiem saglabat térz&Sanas saturu” laus
saglabat privatumu un integritati telemedicinas vide:

Chat (:)

Allow meeting participants to send a
message visible to all participants

Prevent participants from saving chat

Save Cancel

e “Skanas pazinojums, kad kads pievienojas vai aiziet”, §ads pazinojums versis uzmanibu,
ja kads cits, neskaitot autoriz€tos lietotajus, ir ieguvis sapulces saiti un mégina
pievienoties sapulcei:

49789



ARTSS VVPP-COVID-2020/1-0009

Sound notification when someone joins or o
leaves

Play sound for:

O Everyone

Host and co-hosts only

When someone joins by phone:

Ask to record their voice to use as the
notification

e “Laut dalibniekiem parsaukt sevi” - §ads iestatijums nelaus personai uzdoties par
autoriz€tu un zinamu sapulces dalibnieku:

Allow participants to rename themselves C)
Allow meeting participants and webinar

panelists to rename themselves.

e [estatijumos “Sapulce (Papildu)” ir iesp&ja izveleties, kura no datu centriem tiks vadita
sanaksme. Tas ir atrodams sadala “Datu centra regionu atlase sapulc€m/ vebinariem”,
izv€loties konkréto regionu, kura tiks vaditas sanakmes:

Select data center regions for O
meetings/webinars hosted by your account

Include all data center regions to provide the

best experience for participants joining from

all regions. Opting out of data center regions

may limit CRC, Dial-in, Call Me, and Invite by

Phone options for participants joining from

those regions.

Australia India

Brazil Ireland

Canada Japan

China Netherlands
Germany Singapore

Hong Kong SAR United States

e Sadala AdministréSana — Konta parvaldiba — Drosiba — Zoom tehniskais prieksskatijums
var iespgjot pilnigu datu Sifré€Sanu. Iestatijums atsp&jos Zoom makona ierakstiSanu, bet
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laus maksimali palielinat telemedicinas lietoSanas integritati, privatumu un
konfidencialitati:

encryption Nl NG () 0

Choose between enhanced encryption and
end-to-end encryption when scheduling or
starting a meeting. When using end-to-end
encryption, several features (e.g. cloud
recording, phone/SIP/H.323 dial-in) will be
automatically disabled. Learn more

Default encryption type @

If the admin locks this setting, users will not
be able to change the encryption type for
meetings (i.e. scheduled, instant, PMI).

Enhanced encryption (@

O End-to-end encryption (?

e Sadala AdministréSana — Papildu iestatfjumi — Drosibas pierakstiSanas var mainit
pieteikSanas iespgjas, laujot pieteikties ar darba e-pastu un atspgjojot pieteikSanos ar
Google, Facebook, Apple ID:

Sign-in Methods

Allow users to sign in with work email

Enable to give users permission to sign in with entering work email address

Allow users to sign in with Google

Enable to give users permission to sign in with Google

Allow users to sign in with Facebook

Enable to give users permission to sign in with Facebook

Allow users to sign in with Apple ID

v v v B8

Enable to give users permission to sign in with Apple ID

e [zvéloties ieprieks min&to iestatijumu, tiks nodro$inats sanaksmes privatums. Taja
pasa vieta var ievietot atrunu pacientiem par telemedicinas sesiju:
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Show disclaimer when users sign in to Zoom O

Zoom programma regulari tiek veikti atjauninajumi, lai uzlabotu Zoom programmu un
mazinatu ievainojamibas. Ka pieméru var minét $adus atjauninajumus. 2020. gada aprili
atjauninajumi tika veikti:

16. aprili, (Zoom, 2020a);
19. aprili, (Zoom, 2020b);
20. aprili, (Zoom, 2020c¢);
21. aprili, (Zoom, 2020d);
22. aprili, (Zoom, 2020¢);
25. aprili, (Zoom, 2020¢);
26. aprilt; (Zoom, 2020g).

Tapat 2020.g. oktobra ménest atjauninajumi tika veikti:

5. oktobrT (Zoom, 2020h);
12. oktobrT, (Zoom, 20201);
18. oktobr1, (Zoom, 2020j);
21. oktobri, (Zoom, 2020k);
25. oktobrT, (Zoom, 20201);
26. oktobr1, (Zoom, 2020m);
28. oktobr1. (Zoom, 2020n).

Sads atjauninaSanas atrums norada uz vEélmi mazinat ievainojamibas un ieviest
uzlabojumus/ jaunas funkcijas Zoom vidg.

Drosibas apsvérumi. Vidusmeéra patérétaja marsrutétajs “neredz” filtru portus virs 1024
TCP/ UDP. Lai telemedicinas vajadzibam ieviestu Zoom programmu Vvai jebkuru citu
videokonferencu/zinojumapmainas risinajumu, butu vElams  vai nu standartizét IPS
9Onodroéine'lta'lju gimenes arstiem, pieméram, LMT, Bite u.tml., vai arT definét minimalas
tehnologiju prasibas gimenes arstu praksém, kuras ieverojot var sniegt telemedicinas
pakalpojumus. Abi risindjumi nodrosinas standartizétu tikla piekluvi ar zinamu kiberdros$ibas
bazi un stabilu piekluvi tiklam. Visu marSrutétaju pardevéju produkti ir japarbauda no
ievainojamibu viedokla. Istenojot Sos iepriek§ minétos risinajumus, tiks nodro$inata vienota
pieeja, kuru var vienkarSi uzlabot un risinat problémas, lai panaktu stabilu telemedicinas
risinajumu.

2020. gada 9. novembri tika publicéts FTC dokuments par Zoom programmas
ievainojamibam, l1dz 2020. gada rudenim Zoom programma nav ieviesta pilniga datu SifréSana.

% Ar interneta pakalpojumu sniedzgja standartizaciju ir saprasts, ka tas ir viens pakalpojumu sniedzgjs, pie kura
versas problému vai krizu situacija. Tas nodro§ina savlaicigu un vienotu risinajumu.
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5.1.2 WebEXx

WebEX kopuma ir apjomigs, bet reize ari &rts riks tieSsaistei. Tomér, test&jot to ilgstosi
darbiba, izaicinajumus rada intelektualie algoritmi att€la un balss korekcijai atkariba no fona
trokSniem un interneta tikla atruma. WebEx programmas administrators var iestatit prasibas pec
noklus€juma sadiem gadijumiem (CISCO, 2020. gada 30. aprilis):

° Stingras prasibas parolu iestatijumiem, papildus standarta prasibam ir
nepiecieSams “nelaut nevienu rakstzimi atkartot tris vai vairak reizes”;

° Pieprasit pierakstiSanos pirms pievienoSanas sapulcei;

° Nelaut pieklut sapulcei pirms sapulces vaditaja;

° Noteikt laiku, péc kura Personiga istaba tiek izslégta;

° “Dalibnieki, kuri ir pierakstijusies, var ieklut neaizslégta telpa, bet

neautentificétiem dalibniekiem jagaida vestibila, 1idz sapulces vaditajs vinus manuali ielaiz.”
WebEx ir saderigs ar HIPAA, tomér Iidzigi ka Zoom taja ir nepiecieSama iestatijumu
pielagosana, lai Tstenotu HIPAA atbilstibu %

WebEx programma ir ierobezota, salidzinot ar Zoom, attieciba uz datu centru
parvaldibu - lietotajs nevar izvéleties datu centru, kas apstradas sapulci, tadejadi nevar
nodros$inat personas datu glabasanu Eiropas Savienibas ietvaros. WebEx ir datu centri $adas
vietas %2

Amsterdama, Niderlande;
Bengaliiru, Indija;
Kalifornija, ASV;
Honkonga, Kina;
Londona, Apvienota Karaliste;
Nujorka, ASV;
Singapiira, Singapiira;
Teksasa, ASV,

Tokija, Japana;

Toronto, Kanada;
VirdZinija, ASV;

WebEXx Interneta klatbiitnes punkti atrodas §adas vietas (CISCO, 2020.g. aprilis):

Amsterdama, Niderlande;
Kalifornija, ASV;
Ilinoisa, ASV;,

Nujorka, ASV;

Sidneja, Australija;
Teksasa, ASV.

1 Journal, H. (18.02.2018). Is WebEx HIPAA Compliant. Izgats no https://www.hipaajournal.com/cisco-webex-
hipaa-compliant/, skatits 31.10.2020.

% ciIsco. (30.04.2020). Cisco WebEx Best Practices for Secure Meetings: Site Administration. CISCO. Izguts
no https://help.webex.com/en-us/v5rgil/Cisco-Webex-Best-Practices-for-Secure-Meetings-Site-Administration,
skatits 31.10.2020.
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Pastavot prasibai par pilnigu datu SifréSanu, tiks atsp&jotas sadas WebEx funkcijas,
93.

iesp&jojot pilnigu datu Sifrésanu **:
Personigas istabas sanaksmes;

PievienoSanas pirms sanaksmes vaditaja;

Videoierices iespgjotas sanaksmes;

Cisco WebEx sanaksmju timekla lietujumprogramma;

Linux klients;

Tikla ierakstiSana (NBR);

WebEX asistents;

Sesijas datu at$ifréjumu, sanaksmju piezimju saglabasana;

PSTN iezvaniSana (Call-in)/atzvanisana (Call-back);

Pilniga datu Sifr€Sana ir Vispargjas datu aizsardzibas regulas atbilstibas un veselibas
aprupes vides nodrosinasanas stiirakmens. Tomer tam bis nepiecieSama papildu infrastruktiira
telemedicinas sesijas ierakstu datu uzglabasanai, lai saglabatu pieradijumu par pacienta
arstéSanu/ diagnozi un nodrosinatu atbilstosus droSibas pasakumus.

Attieciba uz WebEx izmantoto portu diapazonu, lidzigi k& Zoom gadijuma ir
nepiecieSams marsrutétaju novertéjums, vai tie spej ne tikai redzet/ atpazit, bet ar1 filtrét portu
diapazonus.

5.1.3 WhatsApp

Facebook apraksta IP diapazonus raksta “Tikla prasibas”, kas tika atjauninats 2019.
gada 8. augusta un stajas speka 2019. gada 17. augusta *, skatit C pielikumu.

Apkopojot autoru pieredz€ un padzilinata pétijuma balstito informaciju (detalizéts
petijuma apskats ir pievienots ARTSS zinatniskas atskaites pielikuma), WhatsApp nenodroSina
iestatfjumus/funkcijas, kas atbilst Vispargjas datu aizsardzibas regulas un HIPAA prasibam *°:

Paroles autentifikacijas trakums katrai sesijai;
Ieprieksejo sarunu ierakstu uzturéSanas trukums;
Netiek sniegts audita atbalsts;
Facebook/ WhatsApp nenodroSina BAA iespéju, lai saglabatu datu integritati un
istenotu drosibas pasakumus.
e Zoom integré (visa infrastruktura) AES-GCM S$ifréSanas standartu datiem (kuri
saistiti) ar (likumu aizsargato) mediciniskiem datiem.

Turklat WhatsApp nodroSina atbilstoSu vidi datu vakSanai un izmantoSanai treSo puSu
intereses. Ja més skatamies uz WhatsApp privatuma politiku, kas datéta ar 2018. gada 25. aprili

% cisco. (2020). Cisco WebEx Meetings Security.
https://www.cisco.com/c/dam/en/us/products/collateral/conferencing/webex-meeting-center/white-paper-c11-
737588.pdf, skatits 31.10.2020.

%cisco. (2020). Cisco WebEx Meetings Security.
https://www.cisco.com/c/dam/en/us/products/collateral/conferencing/webex-meeting-center/white-paper-c11-
737588.pdf, skatits 31.10.2020.

% Watson, K. (23.04.2020). Is WhatsApp (R) a HIPAA compliant telemedicine software? Bridge Patient Portal
LLC. Izgats no https://www.bridgepatientportal.com/blog/Is-Whatsapp-a-HIPAA-compliant-telemedicine-
software/, skatits 31.10.2020.
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attieciba uz Eiropas regionu (Facebook, 2018. gada 24. aprilis), sadala “Misu apkopota
informacija” var atrast $adu informaciju:

° “Jusu konta informacija. Lai izveidotu WhatsApp kontu, jiis noradat sava mobila
talruna numuru un pamatinformaciju (ieskaitot profila vardu). Saskana ar speka esoSo
likumdoSanu, jis mums regulari sniedzat informaciju par talruna numuriem sava mobilaja
adresu gramata, ieskaitot gan misu pakalpojumu lietotaju, gan citu jisu kontaktu numurus. Jus
varat mums noradit e-pasta adresi. Jiis varat pievienot savam kontam ar1 citu informaciju,
pieméram, profila att€lu un informaciju sadala “Par mani™”.

° “Jusu zinojumi. M&s nesaglabajam jiisu zinas miisu pakalpojumu sniegSanas
gaita. Kad jisu zinojumi (ieskaitot te€rz€Sanas sarunas, fotoatt€lus, videoklipus, balss
zinojumus, failus un informaciju par atrasanas vietu) ir piegadati, tie tiek izdzesti no misu
serveriem. Jusu zinojumi tiek glabati jiisu ieric€. Ja zinojumu nevar piegadat uzreiz (pieméram,
ja esat bezsaist€), m&s varam to glabat misu serveros lidz 30 dienam, kamér m&ginam to
piegadat. Ja péc 30 dienam zinojums joprojam netiek piegadats, mes to izdzeéSam. Lai uzlabotu
veiktsp&ju un efektivak nosttitu multivides zinojumus, piemeram, kad daudzi cilveki kopigo
popularu fotoattélu vai videoklipu, més varam So saturu paturét savos serveros ilgaku laiku. " -

° “Jusu kontakti. Lai palidz€tu jums organizeét sazinu ar citiem, me&s varam
palidzeét jums identificét jusu kontaktpersonas, kuras ari izmanto WhatsApp, un jiis varat
1zveidot, pievienoties grupam un sazinas sarakstiem, un $adas grupas un saraksti tiek saistiti ar
jusu konta informaciju. Jus pieskirat savam grupam nosaukumu. Jiis varat péc izv€les sniegt
grupas profila attelu vai aprakstu . Sada iespéja ir potencials drauds medicinas pakalpojumu
sniedzgjam, kurS pacienta talruna numurus ir glabajis sava talruni, ka rezultata tie ir negribot
darfiti pieejami Facebook/ WhatsApp.

Automatiski apkopota informacija:

) “Informacija par lietoSanu un Zurnalu;
) Informacija par ierici un savienojumu;
° Informacija par atraSanas vietu;
) Sikdatnes.
No minétas informacijas var secinat vai savlaicigi pamanit nesankcion&tas pieejas
méginajumu vai iekartas darbibas nepilnibas vai kltidas.

5.1.4 Signal

Signal programma sava privatuma politika norada, ka apkopo par saviem lietotajiem
$adu informaciju (Signal, 2020):

° “Informacija par ierici, pieméram, [P adrese un iericei pieskirtie unikalie
identifikatori (piemé&ram, 10S identifikators reklamai (IDFA), Android reklam&Sanas ID (AAID
vai GAID).”

° “Informacija par jusu tieSsaistes uzvedibu, pieméram, informacija par jiisu
veiktajam darbibam un saturu, kuru skatat datu avotos, kuros tiek izmantota misu tehnologija,
pieméram, laiks, kas pavadits timekla lapa, un tas, vai ritinat vai noklikskinat uz reklamas vai
timekla lapas, sesijas sakuma/ beigu laiks, jlisu novirzosas vietnes adresi, geografiskas atrasanas
vietas dati, veiktie mekl&jumi un pirkumu vésture. ”

° “Informacija par raditajam, apskatitajam vai noklikSkinatajam reklamam,
pieméram, reklamas veids, kur reklama tika radita, vai esat uz tas noklikskinajis, un cik reizes
esat to redzgjis.”
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Par sensitiviem datiem un to izmantosanu Signal Digital Inc. sniedz $adu informaciju %

“Mg&s neapkopojam nekadus “sensitivos” vai “Ipasu personas datu kategoriju” datus, ka
noteikts Eiropas datu aizsardzibas likumos.

Mges varam arl uzlabot lietojuma datus, izmantojot informaciju, kas apkopota no
treSajam personam, pieméram, no citiem timekla un mobilajiem tikliem, apmainas un vietném
(“Partneri”) vai misu klientiem (pieméram, vini platforma var augSupieladét noteiktus
“bezsaistes” datus). Turklat informacija, kuru més automatiski apkopojam, var biit saistita ar
profila informaciju, kuru més izsecinam par jums. S1informacija var ietvert, pieméram, dazadus
identifikatorus, kas iegiti no citiem informacijas avotiem (piemé&ram, e-pasta adreses), mobilo
iericu ID, demografiskajiem vai intereSu datiem un skatita satura vai darbibam, kas veiktas datu
avota. "

Biitiba nav nekadu preciz€jumu, kada veida “Eiropas datu aizsardzibas likumi” tika
izmantoti, lai iestradatu droSibas pasakumus Signal programmas privatuma politika, tapat nav
skaidri definéts termins “sensitivs”. Sada pieeja un datu vak3anas prakse uzskatima par
nepiemerotu, lai izmantotu Signal programmu veselibas apriipes vidé vai telemedicina.

Turklat Signal Digital Inc. ir neskaidri noradijumi par portu diapazonu (Signal.org,
ugunssienas un interneta iestatijumi). Pieprastjums “Visiem UDP portiem bus jabiit atvertiem”
rada nedrosu vidi telemedicinas un veselibas apripes videi, turklat rada lielisku vidi datu
vakSanai un izmantoSanai. Tap&c Signal programma nav piemérota telemedicinas un/ vai
veselibas apriipes lietoSanai un vajadzibam.

5.2 Drosas un noturigas telemedicinas nodrosinasanas pieeja

Telemedicinas datu parvaldibas dzivescikla visos etapos (9.att€ls) ir nepiecieSsama laba
parvaldiba. IT infrastruktiira nodroSina sazinu arstam ar pacientu caur programmatiru un
lietotni, lietojot atbilstoSu telekomunikaciju vidi, savukart, droSu un noturigu telemedicinas vidi
nodroSina pasakumu komplekss ar atbilstoSu parvaldibu, kuras ietvaros tiek izvertetas
pilnveides iesp€jas, planoti un istenoti aizsardzibas pasakumi, ka ar1 nepartraukti monitoréta
patreizgja situacija.

% Signal. (2020). Signal Digital, Inc. Platform Privacy Policy. Signal Digital Inc. Izgats no
https://signal.co/privacy-policy/#informationwecollect, skatits 28.11.2020.
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Pilnveides iespé&ju
vértésana
Lietotnes 3 Telekomunikacijas
N
Telemedicinas datu Plrrertes
Monitorings drosibas dzivescikla aizsardzibas
x _ pasakumu planosana
parvaldiba
%
Programmatara ¢ IT infrastruktdra
Pilnveides un
aizsardzibas pasakumu
Tstenosana
9.attels. Telemedicinas datu parvaldiba
Rekomendacija:

Nemot véra gimenes arstu darba specifiku, it Tpasi Covid-19 krizes laika, lai paaugstinatu
gimenes arsta laiku tieSam pacienta kontaktam vizites laika un nodrosinatu drosu vidi ka arT lai
pasargatu pacienta datus, nepiecieSams izveidot vienotu IT ekosistému arstu praksém, kura
ietvertu centraliz€tu datortehnikas apkalpoSanu, programmatiiras atjauninajumu parvaldibu
komplekta ar valsts nodroSinatu parvalditu medicinas datu makonpakalpojumu gimenes
arstiem. Datortehnikas apkalpoSanai un programmatiiras atjauninajumu parvaldibai par
sapratigam izmaksam ir nepiecieSams izstradat vienotu datortehnikas un programmatiiras bazes
standartu. Katrs gimenes arsts sanemtu valsts apmaksatu datoru, kura specifikacijas un
funkcionalitate paredzetu::

augstas kvalitates datoru, kuru iesp&jams lietot vismaz 4 gadus gimenes arstu praksg;

vismaz Full HD spg&ja ekrana kvalitatei, lai nodroSinatu iesp&jamu stradat ar rentgena,
ultrasonografijas, datortomografijas un citiem vizualiz&tajiem izmekl&jumu atteliem;

sp&ja lietot gan jaunaka tipa WiFi standartus un 4G/5G mobilo internetu;

kvalitativa kamera un mikrofons sp€jai lietot videokonferences programmas;
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o centraliz€ta programmatiira datortehnikas un programmatiiras atjauninajumu
parvaldibai.

Operétajsistémai rekomendgjam atbilstibu s$adam sp&jam un funkcijam:

o maksimali ierobezotai Telemetrijas funkcijai, lai pasargatu pacientu datu nopladi uz
programmatiiras razotaja vidi, analizei kuru neparedz Latvijas likumdosSana;

e programmatiiras atjaunojumi nedrikst izjaukt darba vidi arsta praks€. Atjaunojumi
jateste, lai parliecinatos par to saderibu ar gimenes arstu vidi. IT dienests $adus testus
varétu veikt centralizéti un, péc sekmigiem testiem, nositit atjaunojumu uz gimenes
arstu datoriem.

Tuvakais analogs ir Microsoft Windows 10 Enterprise 2019 LTSC.

Veidojot vienotu iekartas un programmatiiras platformu tiktu samazinats nesankciontas
piekluves risks veselibas apriipes IKT infrastruktiirai un datiem, uzlabota vispargja arsta prakses
efektivitate, pacientu apkalposanas kvalitate, ka arT panakta veselibas apriipes sist€mas
stiprinasana no informacijas dro$ibas aspekta. Tas savukart samazina valsts un gimenes arsta
prakses neplanotus izdevumus, kuri ir saistiti ar nevienmérigu IT nodro§inajuma platformu.

5.3 Servisu drosibas un noturibas nodrosinasanas panémieni

Telemedicinas servisu droSibas un noturibas sp€jas (10.att€ls) sastav no datu
uzglabasanas un datu parraides sp&jam. Datu glabatuves nozimiba ir tas sp€ja pievienot tai
jaunus datus, nodroSinot integraciju ar tadiem argjiem datu avotiem, ka arsta praksu lietotam
medicinas informacijas sisttmam un viediericu datiem. Lai nodroSinatu ilgtsp&jigu datu
glabatuves dzives ciklu, nepiecieSams paredz€t meérogosanas sp&ju ka datu apjomiem, ta
veiktspgjai. Audiovizualu datu parraidé ir nepiecieSams nodroSinat aizsardzibu pret
nesankcionétu piekluvi datiem ar kriptografijas metodém jeb SifréSanu, pie tam nemot vera
pacientu un arsta praksSu interneta piesléguma caurlaidibu un pielietoto viediericu tehniskas
iespejas. Kriptografijas matematiskas metodes papildus konfidencialitatei nodroSina ari
parraidamo datu kompresiju jeb apjoma samazinasanu, kas pielauj iesp&ju mazinat interneta
piesléguma caurlaidibas prasibas.

Telemedicinas datu glabatuvei un tas audiovizualo datu droSa parraidei janodrosina datu
pieejamiba, konfidencialitate un integritate visa dzivescikla laika. IKT industrijas laba prakse
tam veic aizsardzibas pasakumu kompleksu, kura sastav no planoSanas, istenoSanas un
uzraudzibas. PlanoSanas stadija svarigakas ir droSibas, veiktsp€jas un darbibas turpinaSanas
prasibu definéSana. Drosibas un noturibas istenoSanai nepiecieSama laba parvaldiba, kura ietver
definétajam droSibas prasibam atbilstoSu pieejas tiesibu nodroSinasanu, administratora jeb
priviligéto kontu parvaldibu, lietotaju vairaku faktoru autentifikaciju, pieméram, parole un
iszina vai lietotne viedtelefona, ka ari atjauninajumu parvaldiba ar regularu monitoringu,
uzraudzibu un atbilstoSu instalacijas procesu.
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10.attels. Telemedicinas datu droSuma un noturiguma nodrosSinasanas panémieni
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5.4 Telemedicinas pakalpojumu kvalitate

Akadémiskaja literatiira uzsverts, ka noteikt un izvertét attalinato telemedicinas
konsultaciju kvalitati ir sarezgiti, jo nereti ir ierobezota informacija par sasniegto rezultatu®’.
Tadel, lai definetu telemedicinas konsultaciju kvalitati, tiek pievérsta uzmaniba konsultaciju
procesam un konsultaciju rezultatam. Respektivi:

1. Kada bija komunikacijas kvalitate un vai pacients ir apmierinats ar
komunikaciju?;
2. Cik noderiga rezultatu zina ir bijusi telemedicinas konsultacija?

Vienlaikus, telemedicinas konsultaciju kvalitati ir jaapliko no cetriem aspektiem:
vertiba pacientam, vertiba arst€joSajam arstam, vertiba organizacijai vai arstniecibas iestadei
un vertiba sabiedribai kopuma. Ja telemedicinas konsultaciju vertibu un kvalitati pirmajas trijas
perspektivas (pacients, arstniecibas persona, arstniecibas iestade) var noteikt jebkur$
profesionalis telemedicina, tad pievienoto vértibu sabiedribai noteikt ir salidzinosi komplicéti.
Telemedicinas konsultaciju kvalitati ietekmé tadi faktori ka attiecigas valsts veselibas apriipes
sistémas darbibas nosacijumi, tostarp pakape, kada telemedicina ir pienacigi integréta veselibas
aprupes pakalpojumu k&de98.

No ekonomiskas perspektivas, telemedicinas pakalpojumu kvalitati var novertét ar
pieejas rentabilitati un veikt salidzindjumu starp klatienes konsultaciju un telemedicinas
konsultaciju. Tomér telemedicinas joma, kur liela nozime ir IKT tehnologijam, pastav bazas
par resursu izskérdesanu®. Tiesa, So pieradit ir griiti, jo pacients p&c pirmas telemedicinas
konsultacijas var vairak neversties pie arsta vai gluzi pretéji pacientam var veidoties atkariba
no $adiem pakalpojumiem. Detalizetak iesp&jamas telemedicinas barjeras ir aprakstitas Saja
zinojuma ieprieks.

6.tabula. Jautajumi, kas nosaka konsultacijas kvalitati un vértibu no procesa viedokla:

Jautajums: Iespejamas atbildes

1.Vai jautajums, ko uzdeva arst€josais arsts, bija skaidrs? |Ja / varbiit /n€ /nezinu

2.Vai arstgjosais arsts sniedza pietickamu informaciju parJa / varbiit /n€ /nezinu
arstéSanas taktiku?

3.Vai tika veikti izmeklI&jumi pirms konsultacijas? Ja/ng
4.Ja ja, vai izmekl&jumi bija pietickami? Ja / varbiit /n€ /nezinu
5.Ja ng, kadi papildus izmekl€jumi biitu palidzgjusi? Ja / varbiit /n€ /nezinu

6.Vai konsultacijas pierakstu un koordinaciju var uzlabot? |Ja / varbiit /n€ /nezinu

9 Wootton R., LiuJ., Bonnardot L. (2014). Assessing the quality of teleconsultations in a store-and-forward
telemedicine network. Frontiers in Public Health.

% Turpat.
9 Turpat.
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6., 7. 8.tabula ieklautie jautdjumi ir piemerojami gan visparigi konsultacijam, gan
telemedicinas konsultacijam, lai identific€tu iesp&jamas atskiribas starp abiem konsultaciju
tipiem.

7.tabula. Jautajumi, kas nosaka konsultacijas kvalitati un vertibu no procesa viedokla un arsta
perspektivas:

Jautajums: lespéjamas atbildes

1.Vai pacienta kartina tika nosttita atbilstoSam citas jomasJa / varbiit /n€ /nezinu
arstam/ekspertam?

2.Vai atbilde tika sniegta pietiekami atri? Ja / varbiit /n€ /nezinu

3.Vai atbilde bija atbilstosa situacijai? Ja/ne

8.tabula. Jautajumi, kas nosaka telemedicinas konsultacijas kvalitati un vértibu no pacienta un
arsta perspektivas:

Jautajums: lespejamas atbildes

1.Vai telemedicinas konsultacija precizgja diagnozi? Ja / varbiit /n€ /nezinu

2. Vai ieteikta darbiba palidzgja arstam vadit pacientaJa/ varbiit /n€ /nezinu
slimibas gaitu?

Intervijas tika noradits, ka nepiecieSams definét jomas, kuras ir iespgjama telemedicinas
konsultacija un kuras jomas ta nav iesp€jama. Ir jomas, kuras pacienta un arsta sadarbiba
klatiene ir galvenais priek$noteikums kvalitativa medicinas pakalpojuma sniegSanai.
Vienlaikus, nosakot telemedicinas konsultaciju jomas, japaredz, ka, iesp&jams,obligati
nepiecieSama pirma pacienta vizite klatien€, bet turpmako monitoringu arsts var veikt attalinati.

Balstoties uz intervijam un literattiras izp€ti var identificét Sadu iesp&jamo kvalitates
krit€riju listi:

a) Telemedicinas konsultacijas mediciniska kvalitate — cik arsts objektivi var
1zvertet pacienta stavokli, ko arsts redz videoreZima, kadi ir pieejamie attéli, dati un analizu
rezultati.

b) Telemedicinas konsultacijas komunikacijas kvalitate — cik lietiski,
profesionali izturas arsts. Saja gadfjuma, svariga ir emocionala inteligence — arsta un pacienta
kermena valoda un uzvedibas pazimes. Piemé&ram, arsts pieraksta pacienta sniegto informaciju,
bet pacients to var neredz€t un vinam likties ka arstam ir garlaicigi vai arsts neklausas.

C) Pacienta ka klienta telemedicinas konsultacijas kvalitates novertéjums —
pieméram, péc konsultacijas pacients aizpilda kvalitates novert€jumu konsultaciju vietné
punktos. Pieskirtie punkti var but publiski redzami vai arT pieejami tikai arstam un arstniecibas
iestades vadibai.

d) Telemedicinas konsultacijas tehnologiska kvalitate — izmantoto tehnologiju
droSiba. Komisijas pazinojuma Eiropas Parlamentam, Padomei, Eiropas Ekonomikas un
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socialo lietu komitejai un Regionu komitejai par telemedicinu pacientu, veselibas apripes
sistému un sabiedribas laba (04.11.2008., COM (2008) 689)X° ir uzsvérts, ka jo 1pasi
telemedicinas manipulaciju veiksana japaredz informacijas sniegSana par tehniskajiem datu
parraides lidzekliem.

e) NetieSo datu izmantoSana — izmantot datus par izlietotajam receptém, lai
identificetu apmierinatibu ar konsultaciju kvalitati, t.sk. ar telemedicinas konsultaciju.

P&dgjos gados kvalitates novertésanas koncepcijas un stratégijas veselibas apriipes joma
ir biitiski parveidotas, izmantojot nepartrauktas kvalitates vadibas (TQM) modeli. Turklat,
telemedicina ir identific@tas tris problémzonas®::

a) Parmérigs apriipes apjoms (overuse of care) — pieméram, nevajadzigas
telemedicinas konsultacijas
b) Nepietickams apriipes apjoms (underuse of care) — pieméram, pacients netiek

sttits uz papildus izmekl&jumiem vai konsultacijam pie citiem specialistiem, pienemot ka
telemedicinas konsultacija ir sanemts pietiekams informacijas apjoms no pacienta, lai noteiktu
diagnozi;

C) Nepietickama tehniska vai personiska veiktsp&ja (poor technical or
interpersonal performance) — nepreciza datu interpretacija vai nepietickama uzmaniba pacienta
izteiktajam bazam.

Tadgjadi, telemedicinas konsultaciju kvalitati var apliikot no visaptverosas kvalitates
vadibas perspektivas:

° tehniskas iesp&jas — vai tehnologija ir drosa, preciza un uzticama atbilstosi
tehnologiju standartiem;

° diagnostikas precizitate — vai tehnologija veicina pareizas un precizas diagnozes
noteikSanu;

° diagnostikas ietekme — vai tehnologija sniedz diagnostisku informaciju, kas ir

noderiga, lai noteiktu diagnozi (piem&ram, vai péc telemedicinas konsultacijas joprojam ir
nepiecieSsama konsultacija klatieng vai gluzi pretéji — telemedicinas konsultacijas rezultata var
turpinat pacienta monitoringu, uzraugot atseviskus pacienta veselibas raditajus);

° terapeitiska ietekme — vai tehnologija ietekmé pacienta slimibas gaitas vadibu
vai terapiju;
° ietekme uz pacienta veselibu — vai tehnologija uzlabo pacienta veselibu un

labsajiitu ilgtermina.

100 Eiropas Ekonomikas un socialo lietu komitejas atzinums par tematu Komisijas pazinojums Eiropas
Parlamentam, Padomei, Eiropas Ekonomikas un socialo lietu komitejai un Regionu komitejai par telemedicinu
pacientu, veselibas apripes sistemu un sabiedribas laba COM(2008) 689 galiga redakcija. 1zguts no https://eur-
lex.europa.eu/legal-content/LV/TXT/PDF/?uri=CELEX:52009AE1197&from=LV, skatits 31.10.2020.

101 Field M.J. (eds). Telemedicine: A Guide to Assessing Telecommunications in Health Care. Institute of
Medicine (US) Committee on Evaluating Clinical Applications of Telemedicine; Washington (DC): National
Academies Press (US); 1996.

62 /89


https://eur-lex.europa.eu/legal-content/LV/TXT/PDF/?uri=CELEX:52009AE1197&from=LV
https://eur-lex.europa.eu/legal-content/LV/TXT/PDF/?uri=CELEX:52009AE1197&from=LV
http://www.nap.edu/
http://www.nap.edu/

ARTSS VVPP-COVID-2020/1-0009

uzmaniba $adiem telemedicinas rezultativajiem raditajiem:

a) telemedicinas konsultaciju skaita izmainas noteikta laika perioda (pieméram, 1
gada laika);

b) klatienes pacientu konsultaciju skaita izmainas noteikta laika perioda
(piem@ram, 1 gada laika);

C) GaidiSanas/pieraksta pie arsta laika izmainas (pieméram, samazinas gaidiSanas
laiks)

d) Pacienta neapmekl€to viziSu skaita izmainas skatot klatienes konsultaciju
modeli pret telemedicinu noteikta laika perioda (pieméram, 1 gada laika);

e) Pacientu v€lme un pieprasijums péc telemedicinas konsultacijam (nosaka ar
sabiedriskas domas aptauju);

f) Pacienta un arsta attieksmes maina par telemedicinas konsultacijam (pieméram,
abas grupas atbalsta telemedicinas konsultacijas);

Q) Administrativa sloga salidzinajums klatienes konsultacijam un telemedicinas
konsultacijam

6 DrosSa un noturiga telemedicinas servisa piemers (use
cases)

Izstradajot drosa un noturiga servisa pieméru (pamatojoties uz ARTSS metodi), tika
iesaistiti gan kiberdrosibas nozares profesionali, gan ari gimenes arstu parstavji (dr.Ilars
Freimanis un dr.Nina Gailite) un IT jomas eksperti (PhD Janis Stirna, Dr.oec. Juris Binde,
Dr.sc.ing. Ginta Majore, Egons Buss, Viesturs Bambans), lai identificétu galvenas prasibas
telemedicinas pakalpojumiem tieSi gimenes arstu praksém. Fokuss ir izv€l&ts balstoties gan uz
nozares literatlira sastopamajam atzinam par telemedicinas pakalpojumu ievieSanas posmiem,
gan ar1 praktisko nozares vajadzibu un risinadjumu nepiecieSamibu pandémijas laika, kas saistits
ar distanc€$anos un attalinatam konsultacijam Covid-19 saslimsanas izplatibas mazinasanai.

Analizgjot kopgjo situaciju nozar€ un tas vajadzibas tika Tstenoti 11.attela paraditie soli.
Analizes laika tika identifictas $adi izaicinajumi:

° normativie akti telemedicinas pakalpojumiem vaji atspogulo un regul€ $is jomas
darbibu kopuma un gimenes arstiem nav skaidras norades par to, ka pakalpojumi biitu veicami;

° normativai bazei ir jaieklauj drosibas aspekti, kas buitu ievérojami gimenes arstu
prakses;

° gimenes arstu visaptvero$as zinaSanas par to, ka butu droSi glabajami un
izmantojami pacientu mediciniskie dati tiesi IT ietvara.
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11.attels. DroSu un noturigu telemedicinas servisu izstrades piemers

Aktivitates rezultata identific€tie droSu un noturigu telemedicinas servisu pieméri
sniedz ieguldijumu un pievienoto veértibu:

° gimenes arstu prakses noslodzes mazinaSanai, reizé palielinot apkalpoto
pacientu skaitu;

° sp&ju nodrosinat pakalpojuma nepartrauktibu art pandémijas laika;

° vérSot uzmanibu un uzsverot unific€tas un standartiz€tas savstarpgji
savietojamas platformas nepiecieSamibu, kuru medicinas personals var izmantot bez biitiskiem
darbibas traucgjumiem un efektivi ietaupot vizitei atvéléto laiku darba ar pacientiem;

° planojot telemedicinas servisus janem véra GDPR regul&jums;
° sensori un citi biometriski dati dotu precizakus ieejas datus precizaka modela
istenoSanai.

LietoSanas gadijumu mérkis ir:

° izanalizet esoSo situaciju un iesp&jamos risinajumus telemedicinas pakalpojumu
elastibas un droSuma nodros$inasanai pandémijas situacija;

° ieinteres€to pusu iesaiste (gimenes arstu parstavju ka ari citu telemedicinas
pakalpojumu nodro§inajuma iesaistito organizaciju parstavju);

° definét Sablonus un pielagojumus elastigu un droSu pakalpojumu
nodroSinasanai;
° nodefinét ietvaru digitala dvina izstradei.

Izstradajot un defingjot lietoSanas gadijumus, autori izmantoja ARTSS metodi servisu
noturibas un drosibas, ka arT esosas situacijas analizes, ierobezojumu un iesp€ju izvert§jumam.
Metode nodrosina mérku, darbibas raditaju, konteksta, droSibas un noturibas faktoru strukturétu
analizi un atspogulojumu.
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Telemedicinas servisu piemérs ir detaliz&ti atspogulots turpmakajos attélos (12., 13.,
14., 15.atteli), ka arT modela kopskats (16.attels). Modelu elementu skaidrojums ir pievienots
2.pielikuma.

Izstradatais lietosanas gadijumu piemers sastav no $adiem modeliem:

° Specifiskie mérki attalinatai konsultaciju sniegSanai gimenes arstu privatpraksé
(12.attels), kas sastav no galvenajiem mérkiem, sasniedzamajiem rezultativajiem raditajiem,
ka arT izaicinajumiem un problémam. Modelis ietver kvalitativos un kvantitativos mérkus tadus
ka servisuw/konsultaciju sanémuso pacientu skaits un pielagojumi, kas nepiecieSami pandémijas
situacija;

° Spéju/servisu kopums telemedicinas pakalpojumu integracijai gimenes arstu
privatpraksés (13.att€ls), kas ietver spg€jas un dazadu izmekl&jumu rezultatu savstarpgjo
integraciju (samazinot izmantojamo lietotnu skaitu), lai palidz&tu gimenes arstam iegiit péc
iesp&jas visaptverosaku parskatu par pacienta veselibas stavokli, gan arT ietaupitu laiku $ada
parskata ieguvei;

° Pacienta veselibas stavokla attalinats monitorings (14.attels), kas ir loti svarigs
ipasi pandémijas situacija noveértét un uzraudzit pacientu veselibas stavokli attalinati, lai
savlaicigi identific€tu novirzes no normalajiem raditajiem pirms kritiska stavokla iestasanas.
Modelis ietver spgjas, kas iesp&jamas no tehnologiju perspektivas, bet ir identificéti ar trikumi
integracijai ar vienoto pacientu datu elektronisko pierakstu un visaptveroSa imitaciju
model&Sana, lai prognoz&tu stavokla attistibu, kas varétu tikt risinats ar digitala dvina izstrades
palidzibu;

° DroSibas aspekti telemedicina pacientu konsultéSana (15.attels) ietver praktiskus
mérkus droSibas aspektu 1stenoSanai, gan arT pacientu un arstu izglitoSanai ne tikai droSibas
jautajumos, bet ar1 tajos, kas palidz&tu ietaupit arsta un pacienta saskarsmes fizisko laiku un
paaugstinatu vizites efektivitati un rezultativo raditaju sasniegSanu.
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13.attels. Sp&ju/servisu kopums telemedicinas pakalpojumu integracijai gimenes arstu
privatprakses
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14.attels. Pacienta veselibas stavokla attalinats monitorings

ARTSS projekta ietvaros tika veikta analize un rezultati atspoguloti plaSaka konteksta,
kas ir atspogulots kop&ja modeli 16.att€la. Modelis ietver gan praktiskas gimenes arstu
vajadzibas izmekl€juma datu savstarp&jai integracijai, kas ietaupa laiku praktiski parskatot
pacienta izmekl&juma rezultatus noteikta laika perioda dazadas lietotn€s, gan ar1 droSibas un
pacientu izglitoSanas aspektus. Modelis ieklauj arT praktiskas rekomendacijas jau esoSo e-

Veselibas sistemu pilnveideil un ar1 to procesu sakartoSanai, kas attiecas uz pacienta datu
elektronisku uzskaiti.
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15.attéls. DroSibas aspekti telemedicina pacientu konsultéSana

Telemedicinas droSibas aspektos visbiitiskako lomu spélé pielietotie IKT risinajumi. Datu
parraide telemedicina Latvijas Republika nav reguléta. Izejot no labas prakses IKT joma, biitu
nepiecieSams nodalit klientu datu plismas, lai nodroSinatu integritati, privatumu un
konfidencialitati. Industrija atzita pieeja ir datu plismu nodalisana iestades iekSpusé ar VLAN
(Virtual Private LAN vai virtualais ieks€jais datortikls), savukart argja piesléguma lietot izdalitu
APN (Access Point Name) mobilajos pieslégumos vai fiksétajos pieslégumos citas klientu datu
plismu nodali$anas tehnologijas — MPLS (MultiProtocol Label Switching) vai VPN (Virtual
Private Network).

Arstu prakSu un pacientu savstarp&ja komunikacija papildus dro$am datu parraides kanalam
butiska loma ir datu drosai uzglabasanai, IKT riku lietderibai un efektivitatei, lietotnu un
saskarnu skaitam, ka arT to lietoSanas &rtibai un efektivitatei. Ideala gadijuma katram veselibas
sistémas lietotajam bitu pieejama viena mobila lietotne un portals, kura ir parvaldama visa
pacienta medicinas informacija, ka arT iesp&jama divvirziena sazina (sarakste, balss un video)
ar gimenes arstu un datu integracija ar e-Veselibas sisteému.
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16.attels. Kopgjais modelis telemedicinas pakalpojumu nodrosinasanai gimenes arstu
privatprakses

Liela dala pacientu medicinas datu joprojam tiek apstradata papira forma “pacienta kartinas”,
kuras katra medicinas iestade un arstu prakse glaba pie sevis, bez iespgjas datu apmainai.
Medicinas sistémas lietotajam nonakot situacija, kad nepiecieSama neatlickama mediciniskaja
palidziba, rodas problémas palidzibas sniegSana, jo NMP arstiem nav pieejama sensitiva
informacija par konkréto pacientu — ieprieksgja slimibas vésture, hematologija, alergijas, u.c.

Veicot drosu un noturigu telemedicinas pakalpojumu modeléSanu gimenes arstu privatprakses,
autoru kolektivs secinaja, ka butiskaka normativo aktu probléma ir vaji reguléta normativa baze,
ka ar1 praktiskajos pielietojumos vislielaka uzmaniba ir japiever§ IKT droSibas aspektiem.
Ilgtermina nav pielaujama situacija, kad gimenes arstiem jalieto telemedicinai nepieméroti
sazinas kanali un Iidzekli, piem&ram, WhatsApp vai neaizsargats e-pasts, sensitivu medicinas
datu parsiitiSanai starp pacientu un gimenes arstu.
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7 leteikumi

Saja nodala apkopota veida ir ievietotas visa zinojuma apliikotas un ieteikumi. Rekomendacijas
ir strukturétas vairakos limenos, pievérSot uzmanibu ar telemedicinas ievieSanu saistito barjeru
parvarésanai.

Rekomendacijas normativo aktu un ricibpolitikas planoSanas dokumentu pilnveidei

1. lesakam papildinat nacionalos normativos aktus un/vai politikas planosanas
dokumentos ar precizakam ar telemedicinu saistitam terminu definicijam. Normativos
aktos (piem., Arstniecibas likuma) iesakam ietvert $adus defingjumus:

c) Digitala veseliba, jo Sis tiek lietots ka visaptveross termins, kas atspogulotu IKT
izmantoSanu Visas ar sabiedribas veselibu un veselibas apriipi saistitas jomas.

d) Telemedicina — varétu but alternativs termins, nemot véra to, ka §is termins tiek
plasi lietots sabiedriba, lai raksturotu un skaidrotu IKT izmantoSanu veselibas
politika. Ta ka termins “telemedicina” jau ir ietverts Arstniecibas likuma, tad
ieteicams precizet un atjauninat defin€jumu atbilstosi termina lietojumam praksg.

2. lzslégt no normativajiem aktiem (konkreti likuma “Par prakses arstiem”) normas, kas
aizliedz IKT lieto$anu arsté$ana. Respektivi likuma “Par prakses arstiem” 6.pants®?
nosaka, ka prakses arsts arst€Sanu nedrikst veikt ar masu sazinas un komunikacijas
lidzeklu starpniecibu vai sarakstes veida. Tadgjadi, normativo aktu starpa (t.i.,
Arstniecibas likums un likums “Par prakses arstiem”) ir savstarpgja pretruna, kas butu
janovers, lai veicinatu telemedicinas attistibu.

3. Latvija normativajos aktos nav izvirzitas specifiskas prasibas telemedicinas
pakalpojumiem, kamé&r normativie akti paredz reguléjumu un defin€ prasibas veselibas
apriipes pakalpojumiem, kas tiek sniegti neizmantojot telemedicinu. Tadgjadi, iesakam
pilnveidot normativo bazi, pievérSot uzmanibu tadiem aspektiem ka piekluve pacientu
datiem, datu koplietoSana, pacienta piekriSana, drosiba, privatums, datu savietojamiba.

Rekomendacijas tehnologisko aspektu pilnveidei telemedicina

4. Teteicams veikt digitalo tehnologiju izmanto$anas izvert€§jumu vismaz vienu reizi divos
gados, nemot véra tehnologiju attistibu.
5. Definét telemedicinas pakalpojumu IKT droSuma prasibas.

102 gacima (pienemts 24.04.1997). Par prakses arstiem. lzgits no https://likumi.lv/ta/id/43338-par-prakses-
arstiem, skatits 31.10.2020.
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Palielinat valsts atbalstu un izvertet iesp&jas veikt ESF investicijas atbalstu IKT
nozarei tie$i telemedicinas attistibai;

Noteikt prioritaras veselibas apriipes jomas digitalo tehnologiju plasakai izmantoSanai,
lai veicinatu veselibas apripes pieejamibu. Pasaules pieredze liecina, ka telemedicinas
konsultacijas strauji attistitaas ambulatoraja veselibas apripée.

Izveidot mobilo lietotni, kur personai ir pieejami visi savi e-Veselibas dati. Katram
Latvijas medicinas sist€mas individualajam lietotajam nodroSinat iesp&u sava
viedierice lietot eVeselibas vai tai pieslégtu citu mobilo lietotni ar arstu aizpilditiem
visiem pacienta datiem, iesp&ju drosi pievienot pacienta citu viediericu datus (glikozes
meritaji, u.c.), ka ar1 drosi dalities ar informaciju un spé&t parvaldit pieejas tiesibas
saviem medicinas datiem (piem., nositit rentgenu fizioterapeitam nepametot drosu vidi,
Visu veicot sist€émas iekSpusg).

Veidot valstl vienotu Medicinas sazinas lietotni (MSL) un portalu vai E-veselibas
sistémas sadalu, kura pacienti varétu tieSsaisté sazinaties ar arstiem un droSi parsiitit
audio, vizualo un video informaciju. Paredzét iespg&ju MSL sanemto un nosiitito
informaciju ievietot E-veselibas sistema.

Péc MSL ievieSanas, aizliegt arstiem un pacientiem lietot citus sazinas rikus medicinas
informacijas parsitiSanai, kuras nav domatas medicinas informacijas parsiitiSanai un
kuru informacijas glabaSana garantéti neatrodas Eiropas Savieniba.

Papildinat E-veselibas sistému un/vai izveidot jaunu informativo portalu par IKT
aktualitatém, problémam un incidentiem telemedicina. Alternativa varétu but ar
telemedicinas dro$ibas incidentiem saistito informaciju ievietot CERT.LV majaslapa.

E-veselibas sisteémas nakotnes attistibas planos paredzét:

a) lietojumprogrammas programmeéSanas saskarnes visa veida nosiitijumiem un to
atbildém;

b) iesp&ju drosi sanemt un uzglabat informaciju no sertificétam valkajamam medicinas
iekartam (pulss, sirds ritms, skabekla saturs, asinsspiediens, glikozes Itmenis, u.c.), t.sk.
hronisku slimibu uzraudziba.

Arstniecibas iestadem un telemedicinas pakalpojumu sniedzgjiem izvertét Kritisko datu
rezerves kopiju veidoSanas un glabasanas opcijas arpus organizacijas un datu parraides
tiklu segmentaciju.

Nakotné veselibas apriip€ izmantot Zoom programmatiiras veselibas apriipei paredz&to
moduli, jo Zoom izstradatajs ir jau pielagojis savu platformu medicinas pakalpojumu
sniedz&jiem. Savukart, WebEx nodroSina parak Saurus datu centrus bez iesp&jam
apstradat sapulcu datus. Zinojumapmainai ne lietotne WhatsApp, ne Signal nav
piemérotas telemedicinas vajadzibam, to izmantoSana potenciali parkapj Visparigas
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datu aizsardzibas regulas nosacijumus. Ka alternativu var izpétit Tiger Connect
(https://tigerconnect.com/about/) vai izveidot viet§jo zinojumapmainas lietotni, kas
varetu ieklaut pasreiz€jo zinojumapmainas lietotnu labakos aspektus un kuras ieviesana
tiktu nemti veéra Latvijas Republikas un Visparigds datu aizsardzibas regulas
aizsardzibas pasakumi.

Nemot véra gimenes arstu darba specifiku, it ipasi Covid-19 krizes laika, lai
paaugstinatu gimenes arsta laiku tieSam pacienta kontaktam vizites laika un nodrosinatu
droSu vidi ka arT lai pasargatu pacienta datus, nepieciesams izveidot vienotu IT
ckosistému arstu praksém, kura ietvertu centralizétu datortehnikas apkalpoSanu,
programmatiiras atjauninajumu parvaldibu komplekta ar valsts nodroSinatu parvalditu
medicinas datu makonpakalpojumu gimenes arstiem. Datortehnikas apkalposanai un
programmatiiras atjauninajumu parvaldibai par sapratigam izmaksam ir nepiecieSams
izstradat vienotu datortehnikas un programmatiiras bazes standartu. Katrs gimenes arsts
sanemtu valsts apmaksatu datoru, kura specifikacijas un funkcionalitate paredzetu:

a)  augstas kvalitates datoru, kuru iesp&jams lietot vismaz 4 gadus gimenes arstu
praksg;

b) vismaz Full HD sp&ja ekrana kvalitatei, lai nodro§inatu iesp&jamu stradat ar
rentgena, ultrasonografijas u.c. attéliem; vismaz Full HD spg&ja ekrana kvalitatei,
lai nodroS$inatu iesp&ju stradat ar rentgena, ultrasonogratijas, datortomografijas un
citiem vizualiz€tajiem izmeklgjumu atteliem

C)  spgja lietot gan jaunaka tipa WiFi standartus un 4G/5G mobilo internetu;

d) kvalitativa video kamera un mikrofons, lai spé&tu lietot videokonferences
programmas;

e) centralizéta programmatira datortehnikas un programmatiiras atjaunindgjumu
parvaldibai.

f)  Operétajsistémai rekomendgjam atbilstibu $adam sp&jam un funkcijam:

e maksimali ierobezotai Telemetrijas funkcijai, lai pasargatu pacientu datu
nopliidi uz programmatiiras razotaja vidi, analizei ko neparedz Latvijas
likumdoSana;

e programmatiiras atjaunojumi nedrikst izjaukt darba vidi arsta prakse.
Atjaunojumi jatestg, lai parliecinatos par to saderibu ar gimenes arstu vidi.
IT dienests $adus testus varétu veikt centraliz&ti un, péc sekmigiem testiem,
nositit atjaunojumu uz gimenes arstu datoriem.

e Tuvakais analogs ir Microsoft Windows 10 Enterprise 2019 LTSC.

Veidojot vienotu iekartas un programmatiiras platformu tiktu samazinats
nesankcionétas piekluves risks veselibas apripes IKT infrastruktiirai un datiem,
uzlabota vispargja arsta prakses efektivitate, pacientu apkalposanas kvalitate, ka ari
panakta veselibas apriipes sistémas stiprinasana no informacijas drosibas aspekta. Tas
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savukart samazina valsts un gimenes arsta prakses neplanotus izdevumus, kuri ir saistiti
ar nevienmérigu IT nodrosinajuma platformu.

Rekomendacijas organizatorisko faktoru parvaresanai

17. Uzlikt par pienakumu visam analizu, radiologijas un citu izmekl§jumu veic€jiem
ievietot rezultatus E-veselibas sistema, ta veidojot E-veselibu ka vienotu datu
uzkrasanas platformu Latvija.

18. Apsvert iesp&ju izmantot publiskas privatas partneribas sadarbibu, lai mudinatu privato
sektoru iesaistities telemedicinas attistiba.

19. Gimenes arstiem, dodot laiku 1idz 2022. gada 1. jiinijam, aizpildit E-veselibas sistéma
paredz&tos pacienta kartes laukus — alergijas, bridinajumi, medikamenti, mediciniskas
ierices un vakcinacijas dati.

Rekomendacijas cilvécisko faktoru parvareSanai

20. Veidot komunikacijas un izglitojoSas kampanas par telemedicinas ieguvumiem un
pakalpojuma droSibas nosacijumiem;

21. Motivét iedzivotajus lietot telemedicinas pakalpojumus, kur nozimigakais uzdevums ir
uzlabot iedzivotaju digitalas prasmes, palielinot sabiedribas uztic€Sanos un atbalstu
digitalas veselibas risinajumu izmantoSanai. Piem., Igaunija telemedicinas attistiba ir
tiesa veida saistita ar iedzivotaju digitalo pratibu.

22. Veicinat digitalo tehnologiju pieejamibu lauku regionos un mazak aizsargatam socialam
grupam un lietoSanu ar1 krizes situacijas, ta stiprinot sabiedribas veselibas sp&ju

atjaunoties (angl. resilience),

23. Stiprinat cilvékresursus veselibas apriipes joma, veidojot medicinas personalam
nepiecieSamos telemedicinas standartus;

24. Integrét praktiskas telemedicinas zinasanas medicinas studiju procesa dazados izglitibas
Iimenos.

25. Izglitot medicinas personalu, IT personala un atbalsta personalu veselibas apripe:

a) piedavajot kursus un seminarus par telemedicinas ieri¢u,technologiju un metozu
droSu izmantoSanu.
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b) organizét vairaku posmu valsts atbalstitas arstu prakSu IKT prasmju apmacibas un
regularas zinasanu parbaudes.

C) par pikskeréSanu un socialas inzenierijas uzbrukuma metodém, ka arl
kibernoziegumiem

d) par digitalas kriminalistikas gatavibas nozimi launatiiras seku mazinasana;
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1.pielikums. Arvalstu prakse apkopojums

Piezime: Arvalstu prakses apkopojums atspogulo tikai galvenas tendences attiecigaja valsti, un
tas nav pamats ricibpolitikas parcelSanai vai tas elementu parcelSanai uz Latviju.

Zviedrija

Ricibpolitikas mérkis

Zviedrijas e-Veselibas vizija lidz 2025.gadam nosaka: “2025. gada Zviedrija biis labaka
pasaulé, izmantojot digitalizdacijas un e-Veselibas piedavatas iespéjas, lai cilvekiem biitu
vieglak sasniegt vienlidzibu veselibas apriipé un labklajiba, ka ari attistit un stiprinat savus

resursus, lai palielinatu neatkaribu un lidzdaltbu sabiedribas dzive.”103

Regulgjums

Pirma e-Veselibas stratégija Zviedrija tika pienemta 2006. gada (t.i., Nacionala IT
stratégija veselibai un socialajai apriipei, kas tika aktualizéta 2010. gada, apstiprinot Nacionalo
eVeselibas stratégiju)'®. 2016. gada tika izstradata e-Veselibas vizija 2025 (turpmak teksta —
e-Veseliba) un ricibas plans, kas noteica , ka ricibpolitikas un regul&juma uzdevums e-Veseliba
(t.i., telemedicina) ir panakt Iidzsvaru starp personas privatumu, pakalpojumu kvalitati, droSibu
un efektivitati. Pie tam, tiesibu aktiem un citiem noteikumiem ir jagaranté dazadas individa
tiesibas un intereses. Vienlaikus e-Veselibas vizijas plans uzsver nepiecieSamibu investet
telemedicinas infrastruktiira un to attistit, lai nodroSinatu privatumu un dro$ibu.

Galvenais akcents e-Veselibas 2025. gada vizija ir likts uz merki izveidot tadu
regul&jumu, kas no vienas puses spé€s pasargat individa drosibu, bet no otras puses, arstiem laus
sniegt nepiecieamos veselibas pakalpojumus. ST iemesla d&] vizija ir izvirziti divi galvenie
uzdevumi, kas saistiti ar telemedicinas reguléjumu:

1) izveidot atbilstoSus noteikumus, kas gan garant€ personas privatumu un dro$ibu, ka

ar1 veicina veselibas apripes sisteémas digitalo parveidi;

2) attistit digitalas prasmes visos veselibas apriipes Iimenos;

103 vision for eHealth 2025 — common starting points for digitisation of social services and health care. (2016.).
Izgits no: https://www.government.se/4a3e02/contentassets/b0fd09051c6c4af59c8e33a3e7 1ff24/vision-for-
ehealth-2025.pdf , 3.lpp. , skatits 30.11.2020.

104 vision for eHealth 2025 — common starting points for digitisation of social services and health care. (2016.).
Izgiits no: https://www.government.se/4a3e02/contentassets/b0fd09051c6c4af59c8e33a3e7 1fff24/vision-for-
ehealth-2025.pdf , 7.Ipp., skatits 30.11.2020.
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3) nodroSinat IT atbalstu telemedicinas pakalpojumu attistibai ievérojot kvalitates
vadibas nosactjumus.®

Piedavatie pakalpojumi

Sobrid Zviedrija piedava dazadus telemedicinas pakalpojumus - ir iesp&jams attalinati
pierakstities vizitei un konsultacijam, sanemt pakalpojumus un izmekl&jumu rezultatus.
Zviedrijas digitalas veselibas uznémums KRY ir Sobrid viens no lielakajiem telemedicinas
pakalpojumu sniedzgjiem ne tikai Zviedrija, bet arl Eiropa'®. 2015.gada KRY tika izveidota
digitalas veselibas aplikacija, kas lauj sanemt arstniecibas personas konsultacijas izmantojot
viedtalruni vai planseti’?’.

Niderlande

Ricibpolitikas mérkis

Niderlandes valdiba vélas, lai e-Veseliba klitu plasak pieejama un mudina veselibas
apriipes nozari to attistit talak, izvirzot $adus mérkus:1%®

1) Piekluve mediciniskajai dokumentacijai

Lidz 2019. gadam vismaz 80% pacientu ar hroniskam slimibam vajadzetu spét pieklt
saviem mediciniskajiem dokumentiem un datiem elektroniski. Pargjiem pacientiem §im
raditajam jasasniedz vismaz 40%.

2) Veselibas uzraudziba

Lidz 2019. gadam 75% pacientiem ar hroniskam slimibam un vecaka gadagajuma
cilvékiem jabiit nodroSinatai iesp&jai uzraudzit atseviskus savus veselibas raditajus (piem.,
asinsspiediens, glikozes limenis, holesterina limenis) un apmainities ar datiem ar veselibas
apriipes pakalpojumu sniedzgju.

3) Tiessaistes kontakts ar apriipes pakalpojumu sniedz&ju

Tiem iedzivotajiem, kas sanem apriipi majas (gan veselibas, gan socialo) tiek
nodro§inata iesp&ja sazinaties ar savu apriipes pakalpojumu sniedzgju 24 stundas diennakti,
izmantojot videozvanu.

Lai sasniegtu Sos mérkus, Niderlandg tiek veikti sekojosi pasakumi:
a) Atbalsts jaunam idejam, izmantojot tieSsaistes platformu

Veselibas apriipes jomas inovatori un jaunuzn€mumi, kas vélas izveidot jaunu digitalo
lietojumprogrammu, var doties uz majaslapu zorgvoorinnoveren.nl, kur vini sanems atbalstu,

105 Strategy 2020-2022. Izgiits no: https://ehalsa2025.se/bilagor/strateqy-2020-2022/, 10.lpp., skatits 30.11.2020.
1 106 Charlotte Tucker. Stockholm-based KRY secures €140 million to expand its health app for online
doctor appointments. January 7, 2020 https://www.eu-startups.com/2020/01/stockholm-based-kry-secures-e140-
million-to-expand-its-health-app-for-online-doctor-appointments/ skatits 30.11.2020.

W7 KRY. How to use Kry. Izgiits no: https://www.kry.se/en/, skatits 30.11.2020.
108 Government encouraging use of eHealth. Izgiits no: https://www.government.nl/topics/ehealth/government-
encouraging-use-of-ehealth, skatits 30.11.2020.
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lai palidz&tu atri un efektivi attistit ideju lidz stradajosai lietojumprogrammai. Vietné tiek
piedavati arT padomi un noradijumi par finans€juma iegtisanu idejas attistibai.

b) Digitalo datu koplietosanas atviegloSana

Valdiba apspriezas ar veselibas administratoriem par standartiem, kuriem butu javeicina
digitalo datu koplietoSana. Vini runa art ar IT sistemu piegadatajiem.

c) DaliSanas ar e-Veselibas zinatibu (“know-how”)

Niderlandes valdiba lielu uzmanibu pievers sadarbibai un domu apmainai starp inovaciju
autoriem un citdm iesaistitajam pusém. Ta pieméram, Niderlande ir izveidots
jaunuznémumu tikls, kas ietver, veselibas apriipes pakalpojumu sniedzgjus, pacientus un
juristus. Tikls lauj viniem dalities zinaSanas un palidzet jaunuznémumiem attistit inovacijas
kvalitativi jauna pakapg.

d) Sabiedribas izpratnes palielinasana

Veselibas apriipes ricibpolitikas ietvaros regulari tiek veikti pasakumi, lai uzlabotu
veselibas apriipes specialistu un pacientu informétibu par e-Veselibu.

e) Personiska digitala veselibas apriipes vide

2016. gada Niderlandes veselibas apriipes nodro$inasana iesaistitas puses (politikas
veidotaji, pakalpojumu sniedzgji, IT uzn@émumi) vienojas par standartiem un pamatprasibam
attieciba uz personas digitalo veselibas apriipi. Tas rada iesp&ju piegadatajiem izstradat drosus,
uzticamus, lietotajiem draudzigus produktus, ka ar1 lauj ikvienam drosi apkopot un dalities ar
savu veselibas informaciju tieSsaiste.

Regul&jums:

Niderlandes veselibas apriipes sist€éma tika decentralizéta 2015. gada. Kops ta laika 380
pasvaldibas ir atbildigas par veselibas apriipes politikas ievieSanu. Taja pat laika, tiek ieverots,
ka maksimalu efektivitati ir iesp&jams panakt iesaistot visas ieinteresétas puses. Pacienti un
pacientu organizacijas tiesi tiek iesaistitas politikas veidoSanas procesa. Ar1 apdro§inatajiem ka
veselibas apriipes finans&tdjiem ir nozimiga loma dazadu apriipes politiku veidosana.1%®

Niderlandes valdiba lielu uzmanibu pievers digitalizacijas uzlaboSanai veselibas joma.
Veselibas, labklajibas un sporta ministrija ir pazinojusi par juridiska ietvara izveidoSanu kop$
2019.gada vidus, kas paredz obligatu medicinisko datu apmainu starp visiem apriipes
sniedz&jiem,. ST obligata pasakuma iemesls bija medicinas datu apmainas léna attistiba un
uzlaboSanas. Tika konstatéts, ka dazadi apriipes pakalpojumu sniedz€ji izmanto dazadu
terminologiju vieniem un tiem pasiem jédzieniem, kas padarija datu apmainu neiesp&jamu.
Regulgjuma mérkis ir terminologijas un procesu harmonizésana®

Niderlandes Standartizacijas institiits ir noteicis kriterijus veselibas apriipes sniedzgjiem
un iestadém, kas izmanto telemedicinu. Parnemot Eiropas Medicinas iericu direktivu

109 Embassy of the Kingdom of the Netherlands in Berne, Switzerland (2019). The Digital Health market in the
Netherlands and Switzerland . Izgits no: https://www.rvo.nl/sites/default/files/2019/03/the-digital-health-market-
in-the-netherlands-and-switzerland.pdf, 13.Ipp., skatits 30.11.2020.

10 Turpat.
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93/42/EEG, ir izdots Medicinisko ieri¢u likums (“Wet op de medische hulpmiddelen”)un ar to
saistitais  dekréts par medicinas iericém (“Besluit medisch hulpmiddelen” Atbilstosi §im
reguléjumam, ari programnodroSinajums tiek uzskatits par medicinisku ierici. Veselibas
aprupes iestades, kas darba izmanto telemedicinu, ir atbildigas par to, lai nodrosinatu drosu
telemedicinas lietoSanu atbilsto§i normativajam ietvaram. !

Arstniecibas ligumu likums (“Wet op de geneeskundige behandelingsovereenkomst”) ir
tiesibu akts, kas regule attiecibas starp veselibas apripes sniedz&u un sanéméju lidzas
regul§jumam par personas datu apstrade veselibas apripes joma (“Wet op thulingulingw
thulenenenening”™). Abi tiesibu akti nodroSina Visparigas datu aizsardzibas regulas prasibu
izpildi, jo Tpasi pievérSoties personas datu aizsardzibai veselibas apriipes nozaré.'*2

Niderlandes valdiba uzrauga digitalo noriSu gaitu veselibas apriipes nozarg, ka ari
monitorg, vai un ka tiek sasniegti sakotng&ji noteiktie mérki. Katru gadu tiek veikts apsekojums
par to, cik iedzivotaju izmanto e-Veselibas pakalpojumus un ka mainas telemedicinas
konsultaciju proporcijas pret klatienes konsultacijam.'!® Biitiski, ka katrs pacients Niderlande
var izmantot telemedicinas pakalpojumus citas ES valstis, un katrs pacients no citas ES valsts
var izmantot telemedicinas pakalpojumus Niderlandg 1.

Piedavatie pakalpojumi

Ir izveidota Niderlandes personiska digitala veselibas apriipes vide. Ta ir vieta, kur katrs
var glabat visu medicinisko informaciju: no apriipes pakalpojumu sniedz€jiem, no saviem
mediciniskajiem pierakstiem un lietotném, kas monitoré veselibu un, pieméram, vingrinajumus,
kas javeic. Ta ir tieSsaistes vide, kurai var pieklat tikai lietotajs. Lietotaja paSa zina ir tas, ar ko
koplietot $o informaciju.'*®

Niderlandé tiek stenota programma pensionariem “ilgak majas.” ST programma vérsta
uz lielo un augoSo vecaka gadagajuma cilvéku grupu, kuri majas dzivo patstavigi. Idejas
pirmssakumi ir mekl&jami vecaku gadagajuma cilvéku veélme turpinat dzivot patstavigi, tik ilgi
cik vien iesp&jams, ar atbalstu, gadibu un majas, kas atbilst vinu personigajam vajadzibam. 1°

Niderlandé pieejama e-diagnostika, e-konsultacijas, e-apriipe, pieméram, monitorings,
e-profilakses pasakumi cilvekiem ar augstu saslim$anas risku.**’

11 Oshorne Clarke. (2020). 2. Laws (or other mandatory rules — like professional code of conduct) covering
telemedicine . Izgits no https://www.osborneclarke.com/wp-
content/uploads/2020/05/H_2004141116LSH_Telemedicine-Questionnaire v03.pdf, 13.Ipp., skatits 29.11.2020.
12 Turpat.

113 Government encouraging use of eHealth. Izgiits no https://www.government.nl/topics/ehealth/government-
encouraging-use-of-ehealth, skatits 29.11.2020.

114 Oshorne Clarke. (2020). 2. Laws (or other mandatory rules — like professional code of conduct) covering
telemedicine . Izgiits no https://www.osborneclarke.com/wp-
content/uploads/2020/05/H_2004141116LSH_Telemedicine-Questionnaire v03.pdf, 49.Ipp., skatits 29.11.2020.
115 What is a personal digital healthcare environment? https://www.government.nl/topics/ehealth/question-and-
answer/what-is-a-personal-digital-healthcare-environment

181_jving independently for longer. Izgiits no: https://www.government.nl/topics/care-and-support-at-
home/living-independently-for-longer skatits 29.11.2020.

17 Reimbursement of telemedicine and digital care in the Netherlands Izgiits no:
https://mtrconsult.com/news/reimbursement-telemedicine-and-digital-care-netherlands, skatits 29.11.2020.
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Polija

Ricibpolitikas mérkis:

Attieciba uz telemedicinu, Polija nav defingts atsevisks ricibpolitikas merkis.

Regul&jums

Polija nav_normativo aktu, kas tieSi reglamentétu attalinato veselibas apriipes

pakalpojumu sniegS8anu. Nav ari nekadu izteiktu aizliegumu. Neraugoties uz trukumiem
tiesiskaja reguléjuma un konservativo pieeju medicinas jomas profesiju profesionalas darbibas
reglamentacijai, dazas p€tniecibas iestades un universitates ir uzsakusas projektus, kuru pamata
ir telemedicinas risinajumi, piem&ram, tadi projekti ietver telekonsultacijas un
telerehabilitacijul®

Piedavatie pakalpojumi

Polija telemedicinas izplatiSanas iniciativas galvenokart ir vérstas uz sist€mu izstradi
un ievieSanu EKG signalu siiti$anai pa talruni (tostarp ar mobilajiem telefoniem), rentgena
fotoattelu, USG un CT attelu efektivai nosttiSanai caur ieksStiklu vai internetu konsultaciju
noliikos, ka arT efektivu datu bazu un nepiecieSamo sistému organizéSanu un piekluves kontroli
$tm informacijas bankam.

Ir pieejamas jaunas telemedicinas tehnologijas, kas ir valsts un privata sektora
sadarbibas rezultats. Pieméram, kardiotelerehabilitacija (Kos-infarction (KOS; pol.
Kompleksowa Opieka po Zawale Migsnia, visaptverosa apripe péc sirdslekmes)) neierobezota
pecinfarkta apriipes nodroSinaSana, kas ietver vienu gadu ilgu arstéSanas atbalstu pacientiem
péc sirds saslim3anas.!'® Tomer, lielaka dala pakalpojumu vél ir tikai izstrades stadija, tade]
Sobrid Polija pacientiem ir pieejama e-recepte un e-nositijums un Iénam tiek ieviestas
telekonsultacijas.?°

2018. gada tika ieviestas e-receptes. Sis projekts bija pirmais valsti, un neskatoties uz
klidam un problémam, ir uzskatams par ievérojamu Polijas telemedicinas sasniegumu.
Elektroniski tiek izsniegtas arT darba nesp&jas lapas. No 2018. gada 1. decembra darba nespgjas
lapas ir obligati jaizsniedz elektroniska veida. Sis funkcionalitates galvenais mérkis ir atvieglot

118Cross-horder telemedicine: A distant vision or the immediate future? Izgiits no http://bpcc.org.pl/contact-
magazine/issues/8/categories/31/articles/259, skatits 30.11.2020

119 Turpat. 42.1pp.

120 The first News. Poland’s healthcare system is going through a revolution. Izgiits no
https://www.thefirstnews.com/article/polands-healthcare-system-is-going-through-a-revolution-7928, skatits
29.11.2020.
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slimibu lapu apstradi, samazinat kltidas, optimizet laiku no arstu un pacientu puses un noverst
neskaidribas.!?!

Kopuma, jamin &etri projekti, kas saistiti ar telemedicinu Polija pedgjos piecos gados:??

1.projekts - Medicinisko resursu apkopoSanas, analizes un piekluves elektroniska
platforma. Paredz IT sistému ievieSanu, lai racionaliz&tu procesus, kuri saistiti ar veselibas
apripes pakalpojumu sniegSanas planoSanu un uzraudzibu, piekluvi informacijai par
sniegtajiem pakalpojumiem un informacijas public€Sanu veselibas aizsardzibas joma.

2.projekts — platforma, kas sniedz iesp&ju e-parvaldes pakalpojumus uznéméjiem
integrét veselibas apriipes joma. ST projekta rezultata ir izstradats investiciju pieteikumu
noverteésanas instruments, kas lauj sanemt atzinumu par ieguldijumu lietderibu.

3. projekts - kvalitates vadibas uzlabo$ana veselibas apriipé. Sis projekts paredzéts

veselibas apriipes parvaldibas kvalitates uzlaboSanai, popularizgjot zinasanas par IT
tehnologiju izmanto$anu arstniecibas personam un medicinas iestadés stradajosajiem.

4.projekts — doména informacijas un sakaru sisttmu izveidoSana. Projekts ietver
pamatdarbibas procesu pilnveidoSanu, kas saistiti ar piekluvi statistikas datiem, nelabvéligas
arstniecibas gadijumu ietekmi, zalu apriti, veselibas stavokli un mediciniskd personala
resursiem*?,

IGAUNIJA

Ricibpolitikas mérkis

Igaunijas eVeselibas Stratégiskas attistibas plana lidz 2020.gadam ir definéts
stratégiskais mérks: “labaka informacija- vairak veselibas” '?*. ST mérka sasniegianai ir
nepiecieSams attistit pamata kompetences un pakalpojumu inovacijas, ko atbalsta tehnologijas
Sados pamatvirzienos:

Veselibas datu joma: “no cilvekiem savaktie dati par veselibu vienmér ir kvalitativi”.
Pamatojoties uz datiem, ir iesp&jams iegiit visaptveroSu parskatu par visu, kas saistits ar cilvéka
veselibu: laika skala sakot ar informaciju par genétiku, raditajiem, kas raksturo veselibas
stavokli, veselibas uzvedibas 1patnibam lidz vides informacijai (t.i., informaciju no mums, par
mums un par misu vidi). Datu izmantoSana vienmer ir parredzama un kontrol&ta, un dati tiek
akfivi izmantoti visos veselibas apriipes posmos, ieskaitot p&tniecibu.?®

121 Bukowski,H. Pogorzelczyk, K. Polish Healthcare Sector. Izgiits no
https://www.innowo.org/userfiles/publikacje/Polish%20Healthcare%20Sector.pdf, 40.Ipp., skatits 29.11.2020.
122 Bukowski,H. Pogorzelczyk, K. Polish Healthcare Sector. Izgiits no:
https://www.innowo.org/userfiles/publikacje/Polish%20Healthcare%20Sector.pdf 38.-39.lpp., skatits
29.11.2020

123 Pro Plus. Telemedicine. Izgiits no http://www.pro-plus.pl/en/telemedicine, skatits 29.11.2020.

124 Estonian eHealth Strategic Development Plan 2020. Izgiits no https://www.sm.ee/sites/default/files/content-
editors/siseskomm/e-tervise_strateegia_2020_ 15 enl.pdf 6.-7. Ipp., skatits 29.11.2020.

125 Turpat. 6.Ipp.
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Veselibas apriipes pakalpojumu joma : “veselibas apripes pakalpojumi vienmer ir orientéti
uz cilvekiem un atbilstosi”. Merkis paredz, ka veselibas apriipes pakalpojumi ir izmantojami
neatkarigi no patérétaju atraSanas vietas un vinu sp&jam izmantot ICT. Dazadu limenu
pakalpojumi un pakalpojumu sniedzg&ji ir savstarp&ji ciesi saistiti: katrs cilvéka veselibas
jautajums tiek risinats vispusigi; specialistu starpa parvietojas tikai dati (nevis persona).
Veselibas pakalpojumu efektivitate ir personalizéta un labak izm&rama. Tiek nodro$inata
pastaviga atgriezeniska saite Starp personu un specialistu katra procesa stadija, ka ar1 slimibas
gaita kopuma.1?,

Veselibas apriipes sistémas joma mérkis ir ievérojami palielinat iesp&jas slimibu profilaksei,
lai cilvéki pie arsta vérSas tikai sarezgitu jautajumu gadijuma. Izejas informacija veselibas
ricibpolitikas attistibai ir parskatamaka un pieejamaka, kas noved pie labak pamatotiem un
atrakiem l€mumiem, nodroSinot optimalu resursu izlietojumu visos limenos. E-Veselibas
risinajumi ir kluvusi par lielu palidzibu specialistam: dati un atbalsts uz pieradijumiem
balstitiem lémumiem nekavg&joties pieejami specialistiem visur. Lai to sasniegtu, datu
ievadiSana sistemas ir vienkarsa. Turklat, sistéma nepartraukti tiek veikti pastavigi jauninajumi
visos Itmenos: jaunu risinajumu test€Sana un ievieSana, lai uzlabotu pakalpojumu efektivitati
un sistémas efektivitati.

Piedavatie pakalpojumi

Katram cilvekam Igaunija, kur§ apmekl&jis arstu, ir tieSsaistes e-Veselibas lapa, kur var
sekot lidzi visai informacijai (slimibas gaitai, arstéSanas taktikai). Elektroniskaja ID-karté
identificéta informacija par veselibu tiek glabata pilnigi droSi un taja pasa laika pieejama
pilnvarotam personam. Veselibas apriipes sistéma izmanto KSI Blockchain tehnologiju, lai
nodroginatu datu integritati un mazinatu iek$gjos datu apdraudgjumus.?’

E-Veselibas sistéma tiek uzglabati dati no dazadiem pakalpojumu sniedz&jiem, kuri,
iespgjams, izmanto dazadas sist€mas, bet e-Veselibas portala tos augSupladé standartizéta
formata. Sis riks arstiem lauj viegli pieklit pacienta ierakstiem neatkarigi, kura arstniecibas
iestade vai medicinas pakalpojumu sniedzgjs ir sagatavojis datus (piem., att€lus, analizu
rezultatus) Pieméram, arkartas situacija arsts var izmantot pacienta identifikacijas kodu, lai
nolasitu svarigu informaciju, pieméram, par asins tipu, alergijam, nesenu arstésanu, zalém vai
gritniecibu. Sisteéma arT apkopo datus par valsts statistiku, lai atbildigd ministrija varétu
novertet veselibas tendences, izsekot epidémijam un nodroSinat, ka tas veselibas resursi tiek
terdti efektivi.t?®

Pacientiem ir pieejami vinu pasu, nepilngadigo bérnu un treso personu dati, kuras tam
ir devusas atlauju. Piesakoties e-pacientu portala (https://www.digilugu.ee/login?locale=en) ar
elektronisku ID-karti, pacients var parskatit arstu apmekléjumus un pasreizgjas receptes, ka ari
parbaudit, kuriem arstiem ir bijusi piekluve vina datiem.??® Sobrid Igaunija iesp&jams sanemt
tadus telemedicinas pakalpojumus ka e-Veselibas ieraksti, e-ambulance, ka ari e-receptes.3

126 Turpat, 6-7.1pp.

127 E-estonia. Healthcare. Izgiits no: https://e-estonia.com/solutions/healthcare/e-health-record/, skatits
02.12.2020.

128 E-estonia. Solutions. Izgiits no:https://e-estonia.com/solutions/healthcare/, skatits 02.12.2020.

129 Turpat.

130 Turpat.
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Secinajumi
1. E-Veselibas (telemedicinas) risindjumu ievieSana ir katras Eiropas savienibas

dalibvalsts kompetence un [idz ar to, attistibas Iimenis $aja joma ir loti dazads. Taja pat
laika redzama tendence, ka So risinagjumu pielietojums pieaug.

Normativa regul&juma joma situacija dalibvalstis ir atSkiriga, tacu visas iesaistitas puses
pievér§ uzmanibu Eiropas savienibas regulas Nr. 2016/679 ,Par fizisku personu
aizsardzibu attieciba uz personas datu apstradi un $adu datu brivu apriti un ar ko atcel
Direktivu 95/46/EK (Vispariga datu aizsardzibas regula)” prasibam.

Datu apmainas risindjumu izmantosana un pacientu datu uzkrasana ir viens no attistibas
virzieniem visu apskatito valstu ricibpolitikas. Tapat politikas planosanas Itment
uzmaniba tiek pieversta datu drosibas, pieejamibas un izmantoSanas kontroles
aspektiem.

Kopiga tendence ir tehnisko risindjumu attistiSana, kas saistita ar veselibas apriipes
pakalpojumu administréSanu un ar to saistitajiem pakalpojumiem. Tadi risinajumi ka e-
receptes un elektroniskas darba nespéjas lapas tiek ieviesti visas petijuma apskatitajas
valstis.
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2.pielikums. Modelu izvérsums un elementu skaidrojumi
atbisltosi ARTSS metodei

ARTSS metodes pamatjédzieni ir aprakstiti 1. tabula. Metodes komponenti izmanto $os kop&jos
jédzienus, un nepiecieSamibas gadijuma metodes komponentiem tiek pievienoti papildus
jédzieni. Detalizéts ARTSS metodes apraksts ir ievietos projekta majas lapa péc adreses:
https://artss.rtu.lv/Iv/ARTSSmetode

1. tabula. ARTSS metodes pamatjédzienu apraksts
Koncepts Apraksts
Pielagojums Algoritmiska rekomendacija sp&jas pielagoSanai atbilstosi
Adjustment konteksta situacijai
Spéja VaréSana un kapacitate sasniegt organizacijas mérkus mainigos
Capability kontekstualos apstaklos

Konteksta elements
Context Element

Uz datiem balstita informacija, kas raksturo situaciju, kura
sistéma darbojas.

Digitalais dvinis

Kontrolei un analizei izmantojams reala servisa nodrosinasanas

Digital twin tikla att€lojums virtualaja vide

Ekosisteéma Visu droSu un noturigu servisu nodro§inasanu ietekmé&joso
Ecosystem iesaistito pusu kopums

Merkis Merkis ir dazadu lietu un apstaklu vélamais stavoklis, kuru
Goal nepieciesams sasniegt.

KPI Skaitlisks raditajs, mérka sasniegSanas mers

Macisanas modulis

NodroSina apmacibu par servisa droS$u izmantoSanu

Meéramu datu vieniba
Measurable property

Sp€jas nodrosinasanas un servisa darbibas vides mérijumi

Tikls Servisa nodro$inataju kopumus
Strukturétas, atkaroti izmantojamas zinaSanas par drosu un
Sablons noturigu servisu izstradi un darbinasanu

Drosibas aspekts

Merka specializacija, kas attélo drosibas mérkus

Serviss

Komponents, kas, nodrosina noteiktu funkcionalitati atbildot uz

partnera pieprasijumu
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ARTSS VPP-COVID-2020/1-0009

Meéramais atribats

Sp&ju apzinasanas notacija
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12.attels. Specifiskie mérki attalinatai konsultaciju sniegSanai gimenes arstu privatpraksé
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13.attéls. Sp&ju/servisu kopums telemedicinas pakalpojumu integracijai gimenes arstu privatprakses
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14.attels. Pacienta veselibas stavokla attalinats monitorings




15.attels. Drosibas aspekti telemedicina pacientu konsultéSan
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16.attels. Kopgjais modelis telemedicinas pakalpojumu nodro$inasanai gimenes arstu privatpraksé
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